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Streszczenie

Artykul podkresla, ze w bezpieczenstwie informacyjnym kluczowa role odgrywa cztowiek, nie
tylko jako potencjalne ,,najstabsze ogniwo”, ale przede wszystkim jako zasdb wzmacniajacy
odporno$¢ systemoéw. Wigkszo$¢ incydentow wynika z bledow uzytkownikow, jednak
skuteczna ochrona wymaga systemowego podejscia, aczacego technologie, organizacje i
kulture bezpieczenstwa. Autor wskazuje, ze wtasciwie zaprojektowana edukacja i interaktywne
szkolenia moga znaczaco podnies¢ $wiadomos¢ oraz odpowiedzialnos$¢, przeksztalcajac

stabosci w sile organizacji i spoteczenstwa

Stowa kluczowe: bezpieczenstwo informacyjne, czynnik ludzki, kultura bezpieczenstwa,

edukacja 1 szkolenia, interakcja cztowiek — technologia

1. Wprowadzenie

W warunkach powszechnej cyfryzacji wiedza jawi si¢ jako jeden z kluczowych
zasobow determinujacych poziom bezpieczenstwa jednostek, organizacji oraz spoteczenstw. To
wlasnie $wiadomy i odpowiednio wyksztatcony uzytkownik dysponuje wigkszym potencjatem
w zakresie identyfikacji zagrozen, co umozliwia skuteczniejsze ich unikanie oraz
podejmowanie adekwatnych dziatan zaradczych. Dynamiczny rozwoj technologii powoduje
jednak, 1z relacje pomiedzy czlowiekiem a systemami informatycznymi nabierajg coraz
wiekszej ztozono$ci. Generuje to zaréwno nowe mozliwos$ci, sprzyjajace podnoszeniu
efektywnosci ochrony, jak 1 kolejne wyzwania w postaci nieprzewidzianych podatnosci oraz
zagrozen. W centrum tego ztozonego ekosystemu pozostaje czlowiek, ktérego decyzje i
zachowania mogg przesadza¢ o skuteczno$ci nawet najbardziej zaawansowanych rozwigzan

zabezpieczajacych'.



2. Metodologia

Celem niniejszego artykutu jest ukazanie roli czlowieka w systemach bezpieczenstwa
informacyjnego. Autor podejmuje probe zidentyfikowania ograniczen oraz zagrozen
wynikajacych z interakcji cztowieka z technologia, a takze wskazania, iz skuteczno$¢ systemow
ochrony warunkowana jest nie tylko przez zastosowane rozwigzania techniczne, lecz réwniez
przez poziom wiedzy, postawy oraz kulture bezpieczenstwa uzytkownikow. Autor zmierza tym
samym do przesuni¢cia akcentu z perspektywy traktujacej czitowieka wytacznie jako
,hajstabsze ogniwo” na postrzeganie go w kategoriach kluczowego zasobu, ktory, poprzez
odpowiednig edukacje, podnoszenie $§wiadomos$ci bezpieczenstwa oraz ksztattowania
dojrzatosci informacyjnej, moze znaczaco wzmacnia¢ zardwno organizacyjna, jak i spoteczna
odporno$¢ na zagrozenia informacyjne.

Niniejsze rozwazania wpisujg si¢ w nurt krytycznych studiéw nad bezpieczenstwem w
ujeciu emancypacyjnym (tzw. szkola walijska), w ktorych zatozony zostaje normatywny cel w
postaci uwolnienia cztowieka spod wszelkich zagrozen jako warunku pelnego bezpieczenstwa.
W odréznieniu od tradycyjnych analiz koncentrujacych si¢ na panstwie i strukturach
militarnych, taka perspektywa poszerza agende badawcza o czynniki spoteczne 1 kulturowe,
obejmujac takze edukacje oraz $wiadomos¢ jako jej fundamentalne komponenty®. Przyjeta
rama teoretyczna sprzyja analizie roli cztowieka w systemach bezpieczenstwa informacyjnego,
gdyz umozliwia ukazanie, iz kompetencje, poziom $wiadomosci oraz kultura bezpieczenstwa
uzytkownikéw stanowig elementy réwnie istotne, jak rozwigzania technologiczne.

Artykut ma charakter przegladowo-teoretyczny i zostal oparty na krytycznej analizie
literatury przedmiotu, obejmujacej zarowno klasyczne koncepcje roli cztowieka w systemach
bezpieczenstwa informacyjnego, jak i najnowsze opracowania naukowe oraz raporty branzowe.
W pracy zastosowano rowniez metod¢ porownawcza (desk research), polegajaca na
zestawieniu oraz interpretacji wynikoéw badan empirycznych, zaréwno akademickich, jak i
branzowych, ktore ukazuja wielowymiarowe aspekty czynnika ludzkiego w bezpieczenstwie
informacyjnym. Na tej podstawie dokonano syntezy teoretycznej, prowadzacej do

sformutowania wnioskow zaprezentowanych w czesci konicowej artykutu.

3. Czlowiek jako slabe ogniwo — klasyczne ujecie

Od konca lat dziewigcdziesiatych, a z catg pewnoscig od publikacji Bruce’a Schneiera,
amerykanskiego kryptografa i eksperta ds. bezpieczenstwa, zatytutowanej ,,Secrets and Lies:
Digital Security in a Networked World” (2000), upowszechnia si¢ poglad, iz to ludzie ,,czesto

stanowig najstabsze ogniwo w tancuchu bezpieczenstwa i sg chronicznie odpowiedzialni za
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awarie systemow bezpieczenstwa” 3. Do popularyzacji tej tezy w istotnym stopniu przyczynit
si¢ rowniez Kevin Mitnick, znany haker i specjalista w obszarze inzynierii spotecznej. Juz
niemal ¢wier¢ wieku temu wskazywat on, iz wyrafinowane mechanizmy ochronne moga zosta¢
skutecznie ominigte dzigki odpowiednio zaplanowanym manipulacjom spotecznym: ,,Nie mysl,
ze zabezpieczenia sieci 1 firewalle ochronig twoje informacje. Szukaj najstabszego ogniwa.
Zwykle okazuje sie nim by¢é cztowiek™. W swojej ksigzce ,,Sztuka podstepu. Lamatem ludzi,
nie hasta” podkreslal jednak kilkukrotnie, iz cztowiek nie zawsze musi by¢ tym ogniwem.
Powodzenie ataku zalezy przede wszystkim od zidentyfikowania elementu systemu
wykazujacego najwieksza podatno$¢ na ingerencje. Moga nim by¢ chociazby niezabezpieczone
kopie zapasowe”.

Przekonania o roli czlowieka jako najstabszego ogniwa w systemie bezpieczenstwa
potwierdzaja liczne analizy oraz raporty branzowe. W opublikowanym w 2014 roku ,,IBM
Cyber Security Intelligence Index” zwrocono uwage, 1z ,fascynujace — 1 zarazem
przygnebiajace — jest to, ze ponad 95% wszystkich zbadanych incydentéw wskazuje na btad
ludzki jako czynnik przyczyniajacy si¢ do awarii”®. Do najczesciej rejestrowanych uchybien
zaliczono wowczas: nieprawidlowg konfiguracje systemoéw, niewlasciwe zarzadzanie
aktualizacjami, stosowanie domyslnych nazw uzytkownikéw i hasel lub haset zbyt prostych,
gubienie urzadzen mobilnych, a takze nieuprawnione ujawnianie informacji chronionych w
wyniku korzystania z niewlasciwych adresow e-mail. Na czele tej swoistej listy btedow
znajdowato si¢ jednak tzw. ,,podwdjne kliknigcie”, tj. otwarcie zainfekowanego zatacznika

badZ aktywacja niebezpiecznego adresu URL’,

4. Empiryczne potwierdzenie problemu

Analiza dostgpnych badan wskazuje, iZ mimo uptywu lat problem stabosci czynnika
ludzkiego w systemach bezpieczenstwa informacyjnego pozostaje aktualny. Zespo6t ghansko-
chinskich badaczy w opublikowanym w 2021 roku artykule dowodzit, ze czynnik ludzki w
dalszym ciggu stanowi element krytyczny. Wedlug ich ustalen az 71,4% incydentéw byto
powodowanych przez uzytkownikow®. Autorzy wskazywali m.in. na btedy popetniane podczas
obstugi systemow, niedbalstwo wynikajace z rutyny badz braku koncentracji, liczne przypadki
nieprzestrzegania polityk bezpieczenstwa oraz bledy konfiguracyjne, czesto wynikajace z
pospiechu lub niedostatecznych kompetencji. Zjawiska te, zdaniem badaczy, byly
konsekwencja niewystarczajagcej $wiadomosci zagrozen, uwarunkowanej nieadekwatnym
zakresem szkolen, o ile w ogole byly one realizowane. Wszystkie te czynniki zwigkszaty

podatno$¢ organizacji na ataki socjotechniczne, co w efekcie prowadzito do sytuacji, w ktore;j
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nawet najbardziej zaawansowane technologicznie $rodki ochrony mogly zosta¢ zniweczone
przez dziatania lub zaniechania czlowieka. Mimo to, jak podkres$lali autorzy, wickszos¢
badanych organizacji konsekwentnie ignorowala potrzebe rozwijania potencjatu defensywnego
wiasnych pracownikéw, koncentrujac si¢ niemal wylacznie na kontroli 1 wdrazaniu rozwigzan
technologicznych’.

Podobne wnioski w 2025 roku sformutowali badacze z Uniwersytetu Sapienza w
Rzymie, ktorzy stwierdzili, ze az 72% naruszen bezpieczenstwa byto wynikiem dziatan badz
zaniechan pracownikow. Wsrod najczestszych przyczyn uwzgledniono podatno$¢ na ataki
socjotechniczne, bledy w obstudze systemow oraz nieprzestrzeganie obowiazujacych procedur
bezpieczenstwa. Zdaniem autorow, ograniczenie skali tego zjawiska wymaga przede wszystkim
zmiany kultury organizacyjnej, podnoszenia poziomu $wiadomosci uzytkownikow oraz
wdrozenia systematycznych szkolef adekwatnych do realnych zagrozen'°.

Jeszcze wyrazniej problem ten akcentuje badaczka z Republiki Potudniowej Afryki,
Tabisa Ncubukezi. Wyniki jej badan z 2022 roku, przeprowadzonych ws$réd matych
przedsiebiorstw, wykazaty, ze az 81% analizowanych firm doswiadczylo btedéw wynikajacych
z ignorancji pracownikow oraz nieprawidlowego podejmowania decyzji. Ponadto 80%
incydentow wigzato si¢ z naruszaniem polityk bezpieczefstwa, a 73% z niewlasciwym
zarzadzaniem hastami 1 danymi wrazliwymi. Autorka wskazatla rowniez na czeste
wystepowanie tzw. btedow technicznych, takich jak brak tworzenia kopii zapasowych (78%),
ignorowanie aktualizacji oprogramowania (64%) czy pobieranie nieautoryzowanego
oprogramowania (47%). Cho¢ dzialania te w wielu przypadkach mialy charakter
niezamierzony, w istotnym stopniu naruszaty podstawowe zasady bezpieczenstwa informacji,
w tym poufno$¢, integralno$¢ i dostepnosé danych!!.

Wnhioski te koresponduja z najnowszymi danymi branzowymi. Wedtug ,,Verizon Data
Breach Investigations Report 2025 czynnik ludzki, obejmujacy btedy, manipulacje spoteczne
oraz dzialania uzytkownikéw, odpowiadat za 60% naruszen bezpieczenstwa'?. Rok wczeéniej
odsetek ten wynosit 68%, co moze wskazywaé na niewielka tendencje spadkowa!’.
Roéwnoczesnie w ,,ENISA Threat Landscape 2024” podkres$lono, ze btad ludzki pozostaje jedna
z najczegscie] eksploatowanych podatnosci, szczegdlnie w kontekscie atakow phishingowych
prowadzacych do nieuprawnionego dostepu do danych'4.

Problematyke te uymuje takze w perspektywie teoretycznej Wtodzimierz Fehler. Badacz
ten, wskazujgc zarowno na niezamierzone, jak i celowe intencje, wsrdd kluczowych zagrozen
antropogenicznych wymienia m.in. wytwarzanie i rozpowszechnianie informacji niskiej

jakosci, bledy i braki w procesach percepcji i dystrybucji danych, a takze falszowanie, kradziez,
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manipulowanie, niszczenie czy wykorzystywanie informacji nieaktualnych. Fehler podkresla
przy tym znaczenie czynnikdw psychologicznych i kompetencyjnych, wynikajacych z
ograniczen umiejetnosci uzytkownikoOw oraz stanéw psychicznych, ktére moga utrudniac
podejmowanie racjonalnych decyzji i sprzyja¢ wykluczeniu informacyjnemu. Zaznacza przy
tym, iz mimo postepujacej informatyzacji cztowiek pozostaje najwazniejszym elementem
polityki bezpieczenstwa informacji, gdyz skuteczno$¢ stosowanych zabezpieczenh w

decydujacej mierze zalezy od jego $wiadomosci, wiedzy i odpowiedzialnosci'®.

5. Systemowe podejscie do incydentow

To wlasnie swoista synergia pomigdzy cztowiekiem, jego zdolno$ciami i
uwarunkowaniami psychologicznymi, a technologia odgrywa fundamentalng rol¢ w
ksztattowaniu bezpieczefistwa informacyjnego!'®. Zwrécono na to uwage m.in. w raporcie
,Cyentia Institute”, w ktérym podkreslono, ze przyczyny stabo$ci systemdéw wynikaja przede
wszystkim ze wzajemnego oddzialywania bledow ludzkich i podatnoéci technologicznych!’.

Kwestia ta byla wczesniej akcentowana takze przez irlandzkiego cyberpsychologa
Ciarana Mc Mahona, ktory wskazywal, ze cho¢ podatno$¢ systemu na zagrozenia faktycznie
wzrasta w chwili interakcji z uzytkownikiem, to inne komponenty ,,fancucha bezpieczenstwa”,
takie jak oprogramowanie czy infrastruktura, sg rownie podatne na bledy 1 wymagaja statego
serwisowania. Zamiast obwiniania uzytkownikoéw, badacz proponuje systemowe podejscie do
analizy incydentoéw, odwotujac si¢ do modelu ,,sera szwajcarskiego” Jamesa Reasona. Model
ten ukazuje wypadki jako konsekwencje natozenia si¢ wielu luk w zabezpieczeniach, a nie
pojedynczego btedu cztowieka'®.

Mc Mahon zwraca rowniez uwage na psychologiczne skutki przerzucania winy na
uzytkownikéw, okreslajac je mianem ,victim blaming”, czyli strategii prowadzacej do
izolowania ofiar oraz oslabiajacej ich gotowo$¢ do ostrzegania innych. W $rodowisku
organizacyjnym takie podej$cie moze dodatkowo pogarszac relacje pomigdzy pracownikiem a
pracodawcg, obniza¢ poziom zaufania i1 sprzyja¢ naduzyciom. Badacz postuluje zatem, aby
zamiast utrwala¢ negatywny stereotyp ,najslabszego ogniwa”, budowa¢ nalezy kulturg
bezpieczenstwa oparta na zasadach sprawiedliwo$ci proceduralnej, transparentno$ci oraz

wsparcia dla uzytkownikow!'?.

6. Kultura bezpieczenstwa informacyjnego
Na znaczenie kultury bezpieczenstwa informacyjnego w systemie ochrony zwraca

uwage wielu badaczy, w tym Hanna Batorowska, ktora podkresla, iz cztowiek zajmujac
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centralne miejsce w tej strukturze jest zarowno podmiotem wymagajagcym ochrony, jak i
potencjalnym zrédtem zagrozen. Funkcjonujac w infosferze, jednostka nie tylko korzysta z
informacji, lecz takze ja tworzy, przetwarza i rozpowszechnia, a brak kompetencji
informacyjnych prowadzi do zwigkszonej podatnosci na niebezpieczenstwa. Z tego wzgledu
kultura bezpieczenstwa informacyjnego, oparta na $wiadomosci, refleksyjnosci i
odpowiedzialnos$ci, staje si¢ warunkiem utrzymania bezpieczenstwa jednostkowego i
zbiorowego. Jej rozwoj wymaga ksztattowania dojrzatosci informacyjnej obywateli, zdolnych
nie tylko do krytycznej analizy tresci, lecz rowniez do dostrzegania konsekwencji wiasnych
dziatan w infosferze. Bez takiego przygotowania cztowiek staje si¢ tatwym celem atakow i nie
jest w stanie skutecznie uczestniczy¢ ani w procesie ochrony zasobdéw wiedzy, ani w budowaniu

zbiorowego poczucia bezpieczenistwa?’.

7. Czlowiek jako zasob — nowe podejscia

Potwierdzaja to najnowsze badania, wskazujace, iz czlowiek nie powinien by¢
postrzegany wylacznie jako ,,najstabsze ogniwo” systemu, lecz jako kluczowy zaséb zdolny
wzmacnia¢ odporno$¢ organizacji na zagrozenia. Odpowiednio ksztattowana kultura
bezpieczenstwa, oparta na S$wiadomo$ci 1 poczuciu odpowiedzialnosci, umozliwia
przeksztatcanie potencjalnych stabosci w elementy przewagi organizacyjnej. Wyniki badan
zespolu rzymskich naukowcow, przeprowadzonych z wykorzystaniem metody Delphi,
doprowadzily do wylonienia szesnastu dziatan menedzerskich pozwalajacych skuteczniej
wykorzysta¢ potencjal pracownikow. Wsrod nich znalazly si¢ m.in.: kampanie podnoszace
swiadomos¢, szkolenia oparte na interaktywnych symulacjach, wzmacnianie poczucia osobistej
odpowiedzialno$ci, rbwnowazenie obcigzenia praca, traktowanie raportowania incydentéw
jako wartosci organizacyjnej oraz rozwoj kultury bezpieczenstwa. Takie podej$cie wpisuje si¢
w model socjotechniczny, zgodnie z ktorym skuteczno$¢ systeméw bezpieczenstwa zalezy
zarowno od zastosowanych technologii, jak 1 od zachowan, motywacji 1 wspotpracy

uzytkownikow?!.

8. Rola edukacji i szkolen

Kluczowa role¢ w ksztaltowaniu kultury bezpieczefistwa informacyjnego nalezy
przypisa¢ wilasciwie projektowanej edukacji uzytkownikow, gdyz to wilasnie ona posiada
potencjat minimalizowania ryzyka wystgpienia zagrozen. Z systematycznego przegladu badan
nad metodami szkolen w tym obszarze, przeprowadzonego niedawno przez naukowcow z

Instytutu Bezpieczenstwa i Spraw Globalnych Uniwersytetu w Lejdzie, wynika, iz wigkszo$¢
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programéw szkoleniowych przynosi pozytywne efekty w ksztaltowaniu zachowan
uzytkownikéw, niezaleznie od zastosowanego tematu czy formy. Najczesciej wykorzystywang
metoda byly gry edukacyjne, ktore angazuja uczestnikéw i sprzyjaja utrwalaniu tresci, cho¢
skutecznos¢ wykazaty rowniez prezentacje, szkolenia wideo czy symulacje phishingowe.
Autorzy podkreslajg jednak, iz tradycyjne kampanie podnoszenia §wiadomosci, oparte na
ulotkach, plakatach czy newsletterach, okazuja si¢ mato efektywne, gdyz sama wiedza nie
wystarcza do zmiany zachowan. Zwracaja ponadto uwagg na brak spdjnosci w projektowaniu
interwencji, wiele programow powstawalo intuicyjnie, bez oparcia w teoriach
psychologicznych, a ich skuteczno$¢ oceniano gléwnie w krétkim horyzoncie czasowym i na
niewielkich probach. Rzadko prowadzono rowniez ewaluacje w realnym srodowisku pracy, co
ogranicza mozliwo$¢ uogolniania wynikéw. Z tego wzgledu badacze postuluja rozwijanie
szkolen opartych na teoriach zmiany zachowan, prowadzenie dlugoterminowych badan
terenowych oraz stosowanie obiektywnych miar zachowan, aby skuteczniej budowaé

odporno$¢ organizacyjna na zagrozenia informacyjne??.

9. Whnioski i rekomendacje

Przeprowadzona analiza wskazuje, iz czynnik ludzki odgrywa centralng role w
systemach bezpieczenstwa informacyjnego. Pomimo dynamicznego rozwoju technologii to
wlasnie bledy uzytkownikéw, ich nieuwaga, brak wiedzy czy nieprzestrzeganie procedur
pozostaja gtoéwnymi zrodtami incydentéw. Klasyczne podejécie, traktujace cztowieka jako
,»najstabsze ogniwo”, okazuje si¢ jednak nadmiernie uproszczone, gdyz nie uwzglednia faktu,
ze uzytkownik moze takze wzmacnia¢ kulture bezpieczenstwa i1 podnosi¢ odpornosé
organizacyjng. Istotne jest zatem, aby incydenty analizowa¢ w sposob systemowy, z
uwzglednieniem wzajemnych zalezno$ci miedzy cztowiekiem, technologia i organizacja,
zamiast redukowac problem wytacznie do btedow jednostek. Stad wynika potrzeba rozwijania
kultury bezpieczenstwa informacyjnego opartej na $wiadomosci 1 odpowiedzialnosci, bez
ktorej zarowno jednostki, jak 1 cate spoteczenstwa pozostaja podatne na manipulacje oraz
zagrozenia. Szczegolne znaczenie nalezy w tym kontekscie przypisa¢ edukacji 1 szkoleniom,
ktore, jesli zostang wtlasciwie zaprojektowane i oparte na metodach interaktywnych, moga
realnie ogranicza¢ ryzyko incydentow. Nalezy jednak podkresli¢, Ze nie jest to regula, gdyz
wiele programéw szkoleniowych powstaje w sposob intuicyjny, bez solidnych podstaw
teoretycznych, co istotnie ogranicza ich skutecznos¢ w dtugim horyzoncie.

Rekomendacje wynikajace z powyzszych ustalen koncentruja si¢ na konieczno$ci

zmiany podejscia do roli czlowieka w bezpieczenstwie informacyjnym. Po pierwsze,
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uzytkownik powinien by¢ postrzegany nie jako zagrozenie, lecz jako zasob, ktorego
kompetencje i poczucie odpowiedzialno$ci moga wzmacnia¢ system ochrony. Po drugie, nalezy
konsekwentnie budowac kultur¢ bezpieczenstwa oparta na zaufaniu, transparentno$ci i
wspotpracy, zamiast stosowaé praktyki obwiniania pracownikéw, prowadzace do izolacji i
obnizenia poziomu zaufania w organizacji. Po trzecie, edukacja 1 szkolenia powinny by¢
projektowane w oparciu o teorie psychologiczne oraz modele zmiany zachowan, tak aby realnie
wplywaly na praktyki uzytkownikéw i przynosily trwale rezultaty. W tym celu warto
wykorzystywa¢ metody interaktywne, takie jak gry edukacyjne, symulacje atakow czy studia
przypadkow, ktore dzigki zaangazowaniu uczestnikéw zwigkszaja skuteczno$¢ przekazu.
Roéwnoczesnie programy szkoleniowe winny by¢ systematycznie ewaluowane w naturalnym
srodowisku pracy, z wykorzystaniem obiektywnych miar zachowan. Wreszcie, niezbgdne jest
takze wspieranie rozwoju spotecznej dojrzatosci informacyjnej, umozliwiajacej nie tylko
swiadome korzystanie z technologii, lecz réwniez krytyczng analize tresci, przewidywanie

konsekwencji wlasnych dziatan i odpowiedzialne uczestnictwo w infosferze.
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