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Streszczenie

Wspoélczesny kontrwywiad stangl przed koniecznoscig realizacji wyzwan, ktore
dotychczas nie znajdowaty si¢ w zakresie jego zadan. Te tradycyjne, czyli neutralizowanie
dzialalno$ci stuzb wywiadowczych oraz ochrona potencjalu informacyjnego panstwa
wymagaja nowych zdolno$ci oraz zastosowania osiagni¢¢ technologicznych z zakresu
informatyki czy telekomunikacji. Zagrozenia wynikajace z powszechnie realizowanych wojen
hybrydowych podniosty wymagania w stosunku do oficerow shuzacych w kontrwywiadzie.
Celem artykutu jest krotkie omowienie jego podstawowych zadan oraz tych ktore stawia

przed nim terazniejszosc.

Abstract

Contemporary counterintelligence is faced with challenges that were previously
outside its scope. These traditional responsibilities, such as neutralizing intelligence services
and protecting the state's information potential, require new capabilities and the application of
technological advancements in information technology and telecommunications. Threats
arising from widespread hybrid warfare have raised the demands on officers serving in
counterintelligence. The aim of this article is to briefly discuss its core tasks and those facing

the present.
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1. Istota i tradycyjne zadania kontrwywiadu

Pojecie kontrwywiadu jest nieco mlodszym pojeciem niz wywiad a przynajmniej w
znaczeniu wykonywanej dziatalnosci. O dzialaniach wywiadowczych mozemy przeczytac juz
w Starym Testamencie w Ksiedze Liczb, gdy Mojzesz nakazat wysta¢ znacznych mezow z
poszczegbdlnych rodéow dla przebadania ziemi Kanaan. Na potrzeb¢ ochrony wiasnych
informacji 1 tajemnic bezposrednio uwage zwrocil chinski strateg i mysliciel Sun Tzu w VI

w.p.n.e.: ,,sposrod ludzi armii nikt nie jest tak bliski dowddcy jak poufny agent, ani tez w



nagrodach generat nie jest tak hojny wobec nikogo, jak wobec zaufanego informatora.
Z wojskowych tajemnic zadne nie sq tak dobrze strzezone, jak te dotyczqce tajnych planéw™'.
Ten genialny strateg starozytnosci rozumial, ze prowadzac dziatania wywiadowcze nalezy
by¢ przygotowanym na ochron¢ wlasnych informacji dotyczacych sfery wojskowej, ale tez
posiadanej infrastruktury czy tez a moze tym bardziej stabych stron wtasnego panstwa.
Kontrwywiad okreslany jest jako ,.dzialania podejmowane w celu udaremnienia
wysitkow wrogich stuzb wywiadowczych w penetrowaniu oraz dekonspirowaniu wilasnej

”2. W ujeciu instytucjonalnym to okre$lenie organdw,

stuzby wywiadowczej i jej operacji
przewaznie panstwowych, ktorych zadaniem jest walka z wroga dziatalno$cig zagrazajaca
bezpieczenstwu panstwa. Oficerowie kontrwywiadu realizuja dziatalno$¢, ktéra ma
neutralizowaé poczynania obcych stuzb wywiadowczych, zwalczaja dywersj¢, sabotaz,
terroryzm. Zajmuja si¢ ochrong tajemnic panstwowych w tym szczegoOlnie informacji
niejawnych, ostaniajag kontrwywiadowczo instytucje i organa panstwa. Podstawowym
motywem dziatan stuzby kontrwywiadu jest zwalczanie agentury obcych wywiadéw,
oficeréw tychze stuzb pracujacych pod przykryciem legalnym tzn. placéwek
dyplomatycznych oraz operujacych z pozycji nielegalnych, czyli przedstawicieli handlowych
ewentualnie wolnych zawodow itp. Procz tego kontrwywiad zajmuje si¢ oficerami wywiadu,
ich agentami, ktérzy czasowo mogg przebywaé na terytorium kraju, realizujagc zadania
wywiadowcze lub tacznikowe. Sposob zorganizowania jest r6zny w poszczeg6lnych krajach 1
uzalezniony od historii danego kraju, ale tez przyjmowanej strategii funkcjonowania shuzb
specjalnych. Polega to na umiejscowieniu shuzb kontrwywiadowczych jako instytucji

centralnych danego panstwa, ale tez w r6znego rodzaju resortach oraz innych podmiotach.

2. Nowe wyzwania

Okres zimnej wojny uksztaltowat tradycyjny obraz kontrwywiadu. Czas po jej
zakonczeniu postawil nowe zadania, ale dat tez nowoczesne narzedzia do wykorzystania
przez oficerow tej formacji. Rozwdj technologii pozwolit na prowadzenie dzialan
kontrwywiadowczych ~w  formach nieznanych dotychczas. Rozw¢j technologii
informatycznych a szczegélnie sztucznej inteligencji oraz tacznosci bezprzewodowej metod
szyfrowania informacji wymusza na oficerach sluzb specjalnych ciagle podnoszenie
kwalifikacji, aby méc skutecznie korzystaé z osiggnie¢ technicznych.

Po zakonczeniu rywalizacji dwoch dominujacych blokow politycznych z wiodaca rolg
dwoch mocarstw pojawity sie¢ podmioty niepanstwowe stosujace zupetnie inne narzedzia oraz

metody. Koniec XX i poczatek XXI wieku to okres, gdy podczas konfliktow dominuja



operacje hybrydowe, ktére obejmujg dziatania militarne 1 informacyjne w tym cyberataki,
propagande, dezinformacj¢, oddziatywanie ekonomiczne, wsparcie dla krajowych grup
opozycyjnych. Charakterystyczne jest wykorzystanie réznorodnych $rodkow i technik w celu
zdezorientowania 1 ostabienia atakowanej strony oraz osiggni¢cia zatozonych celow. W
wojnie hybrydowej mozemy wyr6zni¢ nastgpujace cechy:

. Dhlugoterminowo$¢ — wojna hybrydowa przewaznie planowana jest na dtugi okres czasu
co wigze si¢ z potrzebag wytrwalosci i konsekwencji dziatania.

. Zintegrowane podej$cie — wojna hybrydowa wymaga taczenia wielu dziedzin takich
jak: dyplomacja, ekonomia, sity zbrojne, stuzby wywiadowcze.

. Asymetryczno$¢ — w wojnie hybrydowej czesto jedna strona, ktéora moze by¢ znacznie
silniejsza od drugiej pod wzgledem konwencjonalnym moze utracié te przewage
poprzez stosowanie innych narzedzi takich jak cyberataki czy dezinformacja.

. Manipulacja Informacjami — propaganda, manipulacja sg kluczowymi elementami
wojny hybrydowe;.

. Brak jednoznacznego wroga — w przypadku wojny hybrydowej przeciwnik moze by¢
mniej wyrazny do zidentyfikowania niz w przypadku wojny tradycyjne;j.

. Zroznicowane narzedzia i techniki — wojna hybrydowa wykorzystuje rozne techniki i
narz¢dzia takie jak: cyberataki, propaganda, dezinformacja, destabilizacja ekonomiczna
czy dziatania militarne’.

Wraz z rozwojem dziatan hybrydowych wzrosto znaczenie technologii i nowych
rozwigzan technicznych, ktore pozwalaja na ograniczenie bezposredniego kontaktu
pomigdzy agentem 1 oficerem prowadzacym. Wiele stuzb w tym gldwnie rosyjskie
pozyskuja agentow poprzez media spolecznosSciowe czy tez szyfrowane komunikatory.
Pienigdze przekazywane sg w postaci bitcoindw lub innych elektronicznych walut. Ten
modus operandi stuzb wywiadowczych zmusza kontrwywiad do rozwoju
cyberkryminalistyki oraz analizy wywiadowcze] przy wykorzystaniu technik
cyfrowych, ale tez inzynierii spotecznej majacej na celu zapobieganie tego rodzaju
operacjom.

Jednym z powaznych wyzwan stojacych przed kontrwywiadem jest potrzeba
analizowania 1 przetwarzania ogromnych ilo$ci informacji. Wsparciem w tym zakresie
sg algorytmy sztucznej inteligencji umozliwiajace na zaawansowang analiz¢ poteznych
zbiorow danych. Modele uczenia maszynowego przetwarzajac dane historyczne moga
wykrywaé potencjalne zagrozenia oraz sposOb dziatania przeciwnika oraz mozliwe

aktywnosci siatek szpiegowskich. Analiza Al generalnie pozwala rozwigzywac¢ bardziej



zlozone sprawy 1 pozwala na szybsze podejmowanie decyzji 1 reagowanie na
zagrozenia. Technologia Al pomaga réwniez w analizie nagran gtosowych oraz tekstow
pozwalajac na szybkie wychwytywanie stow kluczowych, nietypowych form
wypowiedzi monitorujac w ten sposob kanaty tacznosci wywiadowczej.

Walka z terroryzmem nauczyta stuzby kontrwywiadowcze zwalczac organizacje
niepanstwowe, zagrozenia z ich strony nie zniknety, ale przed kontrwywiadem stangto
wyzwanie konfrontacji z duzymi panstwami autorytarnymi dysponujacymi pot¢znym
aparatem stuzb specjalnych zdolnych do prowadzenia dlugofalowych operacji
dezinformacyjnych, sabotazowych i innych destabilizujacych bezpieczenstwo panstwa.
Zagrozenie jest tym wigksze, poniewaz stuzby te wykorzystujag metody nieakceptowane
w panstwach demokratycznych w postaci morderstw, tortur czy tez korzystania z
innych niechumanitarnych zachowan.

Nie bez znaczenia dla stuzb specjalnych jest wzrost znaczenia sektora
prywatnego szczegdlnie w branzy zaawansowanej technologii, telekomunikacji czy
finans6w. Stuzby specjalne nie posiadaty tradycji wspoélpracy i wymiany informacji z
podmiotami niepanstwowymi. Wzrost znaczenia firm i1 korporacji prywatnych zmusit
stuzby specjalne a szczegdlnie kontrwywiad do nawigzywania partnerstwa publiczno-
prywatnego w zakresie pozyskiwania technologii oraz wymiany informacji
pozwalajagcych na wykrywanie dziatalnoSci szpiegowskiej. Duze znaczenie ma tu
roOwniez przejmowanie cze$ci zadan zarezerwowanych dla organizacji panstwowych
przez organizacje niepanstwowe. Prowadzi to do przejmowania odpowiedzialno$ci za

bezpieczenstwo narodowe rowniez przez sektor prywatny.

3. Wnioski

Dzisiejsza rzeczywisto$¢ bezpieczenstwa migdzynarodowego pokazuje ogromng
zmienno$¢ sytuacji praktycznie z dnia na dzien. Wydatnie przyczynia si¢ do tego
polityka prezydenta USA Donalda Trumpa, ktérego nieszablonowe decyzje zmierzaja w
kierunku ostabienia roli takich organizacji jak ONZ czy NATO. Ponadto
niejednoznaczne s3 jego kontakty z Wladimirem Putinem co réwniez w pewnym
stopniu destabilizuje sytuacje bezpieczenstwa mig¢dzynarodowego. Te czynniki oraz
wiele innych stawiaja nowe wyzwania przed kontrwywiadem. Naleza do nich
dostosowanie si¢ do funkcjonowania w  warunkach wojny hybrydowej,
wykorzystywanie nowoczesnych technologii oraz utrzymywanie wspotpracy z sektorem

prywatnym. Wyzwania te oraz nowe mozliwo$ci maja prowadzi¢ do skutecznej



realizacji tradycyjnych =zadan kontrwywiadu, ale tez nowych, ktore przynosi

wspotczesny §wiat.
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