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Streszczenie:

Artykut podejmuje analiz¢ poje¢¢ aterytorialnosci i bezgraniczno$ci cyberprzestrzeni
poprzez odniesienie ich do kategorii terytorium i granicy. Wskazano, ze sposéb rozumienia
tych poje¢ — jako struktur fizycznych badz niefizycznych — zasadniczo determinuje oceng
wlasnosci cyberprzestrzeni. Autor dowodzi, ze cyberprzestrzen posiada strukture dualistyczna,
faczaca komponenty materialne i niematerialne, co podwaza uproszczone tezy o jej
jednoznacznej aterytorialno$ci i bezgraniczno$ci. W konsekwencji postulowane jest bardziej

precyzyjne 1 kontekstowe stosowanie tych kategorii w analizach naukowych.
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1. Wprowadzenie

W tekstach publicystycznych, a takze w literaturze naukowej wérod wymienianych cech
cyberprzestrzeni czgsto przytaczane s3a takie okreS$lenia jak: ,aterytorialno$¢” i
,bezgraniczno$¢”. O ile w pierwszym przypadku pojecie to bywa przyjmowane bez glebszej
refleksji, o tyle w drugim wymaga badawczej refleksji. Obie te cechy najczgsciej odnoszg si¢
do poje¢ ,terytorium” oraz ,granicy”’, zatem sposob ich definiowania determinuje
rozpatrywane cechy cyberprzestrzeni. Pozwoli to wowczas odpowiedzie¢ na pytanie, czy
cyberprzestrzen rzeczywiscie ma cechy aterytorialnosci 1 bezgranicznosci? Przyjeta robocza
teza zaktada, ze odpowiedZz moze nie by¢ wcale oczywista i jednoznaczna, a problem nie jest

tak banalny, jak mogloby si¢ pozornie wydawac¢ na podstawie lektury literatury przedmiotu.

2. Terytorium i granica jako fizyczne (materialne) struktury przestrzenne

W tradycyjnym ujeciu stownikowym termin teryforium oznacza powierzchnie, czyli
,»obszar o okreslonych granicach, podlegly jakiemus panstwu, wladcy, urzednikowi, jednostce
organizacyjnej lub osobie prywatnej”!. Natomiast gramica posiada wiccej zakresow
znaczeniowych, ale w sensie fizycznym to granica panstwa, czyli ,,co$, co oddziela jeden
obszar od innego (lub wszystkich pozostatych) i zwykle jest przedstawiane jako wyobrazona
linia przebiegajaca w terenie i oznaczana na mapach’?. W stownikowych i encyklopedycznych

ujeciach najczgéciej podkresla si¢ wirtualny, niematerialny i interaktywny charakter
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cyberprzestrzeni®, a wiec pozbawiony fizycznego terytorium i fizycznej granicy. Zatem w tym

sensie cyberprzestrzen posiada obie cechy — aterytorialno$ci i bezgraniczno$ci.

3. Terytorium i granica jako niefizyczne (niematerialne) struktury przestrzenne

Wspolczesnie pojecia ,terytorium” i ,,granica” przyjmuja takze szersze, niefizyczne
(niematerialne) znaczenia przestrzenne, wykraczajace poza klasyczne odniesienia
geograficzne. Termin ,,granica” moze by¢ odnoszony nie tylko do ,linii rozdzielajacej
panstwa”, lecz réwniez do innych kontekstow, obejmujacych ,,zjawiska zachodzace w
przestrzeni kulturowej lub spotecznej”*. Oznacza to, Ze granice funkcjonuja takze jako
konstrukty polityczne, prawne i symboliczne, wyznaczajace zakres obowigzywania wiadzy,
jurysdykcji oraz norm. Podobnie pojecie terytorium traci wylacznie materialny charakter i nie
jest jedynie fragmentem przestrzeni geograficznej, lecz ,spotecznie 1 politycznie
konstruowanym obszarem”, ktdrego znaczenie wynika z relacji wladzy i praktyk spotecznych’.
W takim ujeciu granice nie musza mie¢ charakteru fizycznego, lecz moga by¢ konstruowane
normatywnie, symbolicznie lub funkcjonalnie, a ich przebieg pozostaje ptynny i zalezny od
kontekstu spotecznego. Terytorium staje si¢ natomiast kategorig analityczna, stuzaca do opisu
zakresu oddziatywania wladzy, tozsamosci 1 kontroli w réznych wymiarach rzeczywistosci
spotecznej.

W tym podejsciu cyberprzestrzen wychodzi z ram wylacznie niematerialnych i posiada
rowniez cechy fizyczne (materialne) stanowigc ,,wyobrazony $§wiat powstaty dzieki potagczeniu
urzadzen komputerowych w sieci umozliwiajacej komunikacje™®. ,,Z technicznego punktu
widzenia cyberprzestrzen to przestrzen pojeciowa, ktéra istnieje w §wiecie fizycznym i obok
niego. Nie jest to fizyczna lokalizacja, ale raczej zbidr danych cyfrowych, kanatéw
komunikacyjnych 1 zasobow obliczeniowych, ktore rozciagaja si¢ ponad granicami
geograficznymi™’. Tym samym granice cyberprzestrzeni wyznaczajg jej materialne sktadniki i
mozliwe staje sie operacyjne wyznaczenie jej granic za pomoca kreujacej ja infrastruktury®. A

zatem cyberprzestrzen przyjmuje tutaj zarowno cechy terytorialnosci, jak 1 granicznosci.

4. Konkluzje

Problem (a)terytorialnosci 1 (bez)granicznosci jako cech cyberprzestrzeni zalezy od
podejscia do ich struktur bazowych, czyli ,terytorium” 1 ,,granicy”. Traktowanie ich jako
fizycznych struktur przestrzennych ujawnia zaréwno ich aterytorialny, jak bezgraniczny
charakter. Przyjmujac niefizyczny charakter obu tych struktur przestrzennych, cyberprzestrzen

posiada zaréwno cechy terytorialne, jak 1 graniczne. Dla porzadku, warto na zakonczenie
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réwniez odnotowac rzadziej spotykana w literaturze interpretacj¢ ,,aterytorialnosci”
cyberprzestrzeni, jako pewnej ogoélnej metafory oznaczajacej brak rdéznorodnych ram
(ograniczen) przestrzennych, tak fizycznych jak i niefizycznych’. Konkludujac,
cyberprzestrzen ma strukture dualistyczng, zaréwno fizyczng (materialng) jak i niefizyczng
(niematerialng) i tak powinna by¢ postrzegana oraz jej wlasnosci, a wszelkie uproszczenia w

tym zakresie, zwlaszcza w nauce, sg btedne i nie powinny mie¢ miejsca.

5. Implikacje dla nauk o bezpieczenstwie

Rozstrzygniecia dotyczace (a)terytorialnosci i (bez)granicznosci cyberprzestrzeni maja
istotne znaczenie dla badan nad bezpieczenstwem informacyjnym. Traktowanie
cyberprzestrzeni jako przestrzeni catkowicie aterytorialnej i pozbawionej granic sprzyja
uproszczonemu postrzeganiu zagrozen informacyjnych jako zjawisk nieosadzonych w
konkretnych strukturach. Tymczasem przyjecie perspektywy uwzgledniajacej zardwno
materialne, jak 1 niematerialne komponenty cyberprzestrzeni pozwala na realistyczne ujgcie
srodowiska informacyjnego.

Z punktu widzenia bezpieczenstwa informacyjnego cyberprzestrzen nie jest
przestrzenig pozbawiong granic, lecz obszarem, w ktorym granice ulegaja redefinicji. Sg one
wyznaczane przede wszystkim przez infrastrukture informacyjno-komunikacyjna, ramy
prawne oraz zdolno$ci instytucjonalne do kontroli i ochrony informacji. Oznacza to, ze
zagrozenia informacyjne oddziatuja poprzez konkretne zasoby, systemy i procesy, a nie w
catkowicie ,,bezgranicznym” Srodowisku.

Implikacja takiego podejscia staje si¢ konieczno$¢ odejsScia od abstrakcyjnych uje¢
bezpieczenstwa informacyjnego na rzecz analiz koncentrujacych si¢ na identyfikacji
kluczowych elementow systemu informacyjnego, takich jak wezty infrastrukturalne, przeptywy
danych czy mechanizmy decyzyjne. Bezpieczenstwo informacyjne nalezy w tym sensie
postrzega¢ jako proces zarzadzania granicami funkcjonalnymi i normatywnymi, a nie jako
probe ochrony przestrzeni catkowicie pozbawionej struktury.

W tym kontek$cie szczegdlnego znaczenia nabiera pojecie ,,panstwowej
cyberprzestrzeni”, rozumianej nie jako odrgbna, zamknieta przestrzen techniczna, lecz jako
wyodrebniony funkcjonalnie fragment cyberprzestrzeni, nad ktérym panstwo sprawuje
okreslony zakres kontroli, regulacji i odpowiedzialnosci. Obejmuje ona zard6wno materialne
komponenty infrastruktury teleinformatycznej zlokalizowanej na terytorium panstwa, jak i
niefizyczne elementy porzadku normatywnego, instytucjonalnego i informacyjnego. Stanowi

to przyktad praktycznej realizacji tezy o dualistycznej naturze cyberprzestrzeni, tgczacej



wymiar terytorialny i graniczny z elementami o charakterze funkcjonalnym i niematerialnym.
Jej istnienie podwaza skrajne interpretacje cyberprzestrzeni jako przestrzeni catkowicie
bezgranicznej i1 aterytorialnej, wskazujac, ze takze w $rodowisku cyfrowym mozliwe jest
wyznaczanie zakresow wiladzy, odpowiedzialnosci 1 ochrony wtasciwych dla panstwa.

W konsekwencji pojgcia aterytorialnosci i bezgraniczno$ci powinny by¢ w badaniach
nad bezpieczenstwem informacyjnym stosowane ostroznie i precyzyjnie, z wyraznym
wskazaniem, do jakiego wymiaru cyberprzestrzeni si¢ odnosza. Tylko takie podejscie
umozliwia formutowanie adekwatnych diagnoz zagrozen oraz projektowanie skutecznych

mechanizméw ochrony informacji.
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