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Streszczenie

Ztosliwe oprogramowanie ransomware polaczone z phishingiem, cyberoszustwem wykradajacym
dane to obecnie gtdéwne zagrozenia bezpieczenstwa w cyberprzestrzeni, ktére maja paralizujacy
wplyw na funkcjonowanie organizacji, czesto prowadzac do przerw w dziatalnos$ci operacyjnej,
ogromnych strat finansowych oraz utraty reputacji. W artykule podje¢to probe analizy i oceny
znaczenia atakow hackerskich wykorzystujacych ransomware i phishing na funkcjonowanie

organizacji.

Stowa kluczowe: zlosliwe oprogramowanie, bezpieczenstwo systemow informatycznych,

sztuczna inteligencja.

Ostatnich kilka lat charakteryzuje si¢ niespotykanym wcze$niej tempem rozwoju
spoteczenstwa informacyjnego oraz nowych technologii. Osiggni¢cia technologiczne otworzyly
nowe horyzonty i stworzyly réznorodne formy interakcji miedzyludzkich!. Obok ogromnych
korzysci, jakie niesie za sobg informatyzacja, pojawiaja si¢ istotne, nieznane wczesniej zagrozenia,
ktore dotykaja wszystkie grupy spoteczne.

Ataki wykorzystujace kombinacje ztosliwego oprogramowania phishing i1 ransomware
staty si¢ najpowszechniejszg formg cyberprzestepczosci i wyktadniczo rosngcym zagrozeniem dla
0sob i organizacji’.

Ransomware to ztosliwe oprogramowanie, ktore szyfruje pliki lub blokuje caly system,
anastgpnie zada okupu za przywrdcenie dostepu do danych. Ztosliwe oprogramowanie
ransomware pojawito sie¢ w 2005 roku i szybko stalo si¢ optacalng strategia biznesowa
dla atakujacych®.

Ataki typu ransomware mogg powodowac¢ znaczne szkody finansowe, obnizaé

produktywnos$¢, zakloca¢ normalng dziatalno$¢ biznesowa i szkodzié¢ reputacji®.



Wspoiczesnie ataki ransomware sg skoncentrowane na sektorach o szczegdlnym znaczeniu,
takich jak infrastruktura krytyczna, opieka zdrowotna, sektor edukacyjny, dostawcy ustug IT oraz
instytucje samorzadowe®.

W skali globalnej liczba potwierdzonych atakow (incydentow zakonczonych sukcesem)
wzrosta o okoto 34-47% w poréwnaniu do roku 2024. W pierwszej potowie 2025 roku Polska
znalazla si¢ na pierwszym miejscu na $wiecie pod wzgledem liczby wykrytych prob atakow
ransomware, wyprzedzajac USA i Ukraine®. Liczba atakow ransomware wzrasta wyktadniczo
dzigki tatwo dostgpnym zestawom narzgdzi do atakdw ransomware i1 ustudze ransomware (RaaS),
ktéra umozliwia nowicjuszom przeprowadzanie atakow’.

Tylko 19% pracownikéw w Polsce rozumie termin ransomware®. Dla poréwnania, kradziez
tozsamos$ci - 78% 1 phishing - 60% sa znacznie cze¢Sciej rozpoznawane. Ten niski poziom
swiadomos$ci sprawia, ze organizacje s3 szczegOlnie narazone na taktyke cyberprzestgpcow.
Problem poglebia powszechny brak szkolen: ponad potowa polskich pracownikéw nie
uczestniczyta w zadnym szkoleniu z zakresu cyberbezpieczenstwa w ciggu ostatnich pigciu lat.
Chociaz szkolenia sg uznawane za priorytet inwestycyjny, tylko 26% pracownikéw ukonczyto
w tym czasie wigcej niz jedno szkolenie.

Techniki wykrywania ransomware koncentrujg si¢ gtéwnie na honeypotach®, analizie ruchu
sieciowego i podejsciach opartych na uczeniu maszynowym!°.

W 2025 roku zostal uzyty pierwszy ransomware oparty na sztucznej inteligencji 'l.
Chociaz sztuczna inteligencja nadal generuje wysoka jako$¢ socjotechniki, to zastosowanie
zwiastuje nowg er¢ zagrozen. Sztuczna inteligencja stata si¢ dominujacym elementem krajobrazu
zagrozen. Na koniec 2024 roku kampanie phishingowe wspierane przez sztuczng inteligencje
stanowily ponad 80% obserwowanych dziatan socjotechnicznych na catym §wiecie!2. Okoto 76%
organizacji przyznato, ze ma trudno$ci z nadazeniem zatempem atakow wykorzystujacych
sztuczng inteligencje, ktora automatyzuje wybodr celow i personalizacje phishingu.

W 2025 roku phishing pozostal najpowazniejszym 1 najbardziej masowym zagrozeniem
w polskim cyberbezpieczenstwie. Liczba incydentow phishingowych drastycznie wzrosta
w porownaniu do roku 2024. Phishing stanowil prawie 97-98% wszystkich incydentow
obstugiwanych przez krajowe stuzby cyberbezpieczenstwa. Phishing to gtéwnie forma kradziezy
tozsamos$ci online. Oszusci wykorzystuja inzynieri¢ spoleczng do kradziezy danych. Phishing

zaczyna si¢ od wiadomosci e-mail lub innego rodzaju komunikatu, ktéry ma na celu utatwienie



ataku na ofiare. Wiadomosé jest stworzona tak, jakby pochodzita od zaufanego nadawcy'’.
Ztosliwe oprogramowanie moze zostaé zainstalowane w systemie ofiary za posrednictwem
zatacznika do wiadomos$ci e-mail lub pliku do pobrania ze strony internetowej lub poprzez
wykorzystanie luk w zabezpieczeniach systemu'*.

Phishing jest niezwykle skuteczng metoda oszustwa, poniewaz wykorzystuje manipulacje
psychologiczng (strach, ciekawos¢, poczucie pilnosci), co sprawia, ze ofiary same nieswiadomie
pomagaja w omini¢ciu zabezpieczen technicznych (takich jak antywirusy czy firewalle).
Potaczenie tego z niszczycielskim potencjatem z ransomware tworzy potezne zagrozenie.

Phishing i ransomware sa ze sobg $cisle powigzane, poniewaz phishing jest gldwna metoda
dostarczania oprogramowania ransomware. Stanowi on pierwszy etap tancucha cyberataku,
wykorzystujacy manipulacje spoteczng do zainfekowania systemow.

Wykorzystanie btedu ludzkiego poprzez wystanie wiadomosci phishingowej jest znacznie
tatwiejsze niz proéba wilamania si¢ do systemu IT, poniewaz wymaga mniej umiej¢tnosci
technicznych przestepcy, a bardziej skutecznego naktonienia pracownika do wykonania
dziatania'>. W 2025 roku phishing stat si¢ punktem wyjscia dla 91% wszystkich bardziej ztozonych
cyberatakow, w tym dla ransomware.

Ataki te tworzg niebezpieczny zwigzek, w ktorym phishing odgrywa znaczna role'S:

o Przestepcy wysytajg wiadomosci e-mail (lub inne komunikaty, np. w komunikatorach)
podszywajace si¢ pod zaufane osoby, firmy lub instytucje (np. banki, urzedy, firmy
kurierskie).

e Wiadomos$ci sa tak skonstruowane, aby skiloni¢ ofiare do podjgcia okreslonego
dzialania, najczesciej kliknigcia w ztosliwy link lub otwarcia zainfekowanego
zalacznika.

e Kliknigcie linku lub otwarcie zalacznika powoduje nie§wiadome pobranie
1 zainstalowanie oprogramowania ransomware na komputerze lub w sieci ofiary.

e Po zainfekowaniu, ransomware szyfruje dane, blokujac do nich dostep, a nastepnie
wyswietla zagdanie okupu w zamian za klucz deszyfrujacy. Dodatkowo, przestepcy
czegsto groza ujawnieniem skradzionych danych, co jest forma podwdjnego

wymuszenia.



Skutecznos$¢ potaczenia phishingu i ransomware wynika z:

o Wykorzystania bledu ludzkiego. Pomylki wynikaja nie tylko ze zlej woli, ale takze
z przemeczenia, nieostroznosci, stresu, braku do§wiadczenia!”,

e Latwosci uzycia. Cyberprzestgpcy moga tatwo kupi¢ gotowe zestawy phishingowe
oraz oprogramowanie ransomware w ukrytej czesci internetu (ang. dark web!'®),
co obniza prog wejscia dla mniej do§wiadczonych atakujacych.

o Niskiej $wiadomosci. Niska §wiadomo$¢ zagrozen, zwlaszcza w mniejszych firmach,
sprawia, ze pracownicy sg bardziej podatni na ataki phishingowe.

Ochrona przed ransomware polaczonym z phishingiem wymaga podejs$cia
wielowarstwowego, poniewaz phishing jest najczestszym wektorem odpowiedzialnym
za wigkszos¢ atakow ransomware. Podej$cie wielowarstwowe znacznie zwigksza szanse na
wykrycie ataku phishingowego i1 zablokowanie ransomware na wczesnym etapie.

Poziom bezpieczenstwa zasobow systemu informatycznego zalezy od stanu 1 prawidtowego
wspotdzialania warstw ochronnych: systemu operacyjnego, systemu baz danych, aplikacji
i sieciowych!®. Zabezpieczenia réznych warstw powinny byé ze soba logiczne powigzane tak, aby
ewentualne braki wystepujace w jednej warstwie zostaty uzupelnione przez zabezpieczenia innych
warstw. Skuteczna strategia ochrony przed zagrozeniami faczy nowoczesne technologie, procedury

bezpieczenstwa oraz edukacje uzytkownikow.
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