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Wprowadzenie

Przygotowanie akademickiego projektu Strategii Bezpieczen-
stwa Informacyjnego Rzeczypospolitej Polskiej (dalej w dokumen-
cie nazywanego Strategia) wynika z imperatywu utrzymywania
i rozwijania zdolnosci do skutecznego zapewniania bezpieczen-
stwa w warunkach dynamicznych przeobrazen infosfery, w tym
postepujacej cyfryzacji, rozwoju sztucznej inteligencji oraz ro-
snacej skali oddziatywan informacyjnych o charakterze wrogim,
nieprzyjaznym, konkurencyjnym lub zasmiecajacym. Strategia
przedstawia kompleksowe zalozenia dotyczace ksztaltowania
bezpieczenstwa informacyjnego Rzeczypospolitej Polskiej w wy-
miarze wewnetrznym, zewnetrznym isystemowym. Przyjmuje
perspektywe zgodng z Konstytucjg RP i standardami migedzynaro-
dowymi, a takze uwzglednia interesy narodowe oraz cele strate-
giczne w dziedzinie bezpieczenstwa. Dzialania panstwa na rzecz
bezpieczenstwa informacyjnego muszg by¢: legalne, proporcjonal-
ne, poddawane kontroli i rozliczane. W odréznieniu od podejs¢
redukujgcych bezpieczenstwo informacyjne do cyberbezpieczen-
stwa Strategia ujmuje infosfere jako $srodowisko obejmujace takze:

media tradycyjne, platformy spolecznosciowe, komunikacje inter-



personalng, sfere edukacji, kulture, procesy polityczno-spoteczne,
infrastrukture informacyjng oraz zasoby informacyjne.

Jeden z najwazniejszych wyrdzniajacych sktadnikéw wspot-
czesnosci stanowi skokowy wzrost znaczenia informacji. Jest to
rezultat rewolucji informacyjnej, ktéra doprowadzita do powsta-
nia spoleczenstwa informacyjnego przeobrazajacego si¢ obec-
nie wszybkim tempie w spoleczenstwo hiperpolaczone z coraz
wigkszym wplywem sztucznej inteligencji. W konsekwencji wy-
sokiego pozycjonowania roli informacji w réznych sferach zycia
zbiorowego i indywidualnego, takze w dziedzinie bezpieczenstwa
uwzglednia si¢ jego transsektorowy i wieloaspektowy wymiar in-
formacyjny. Strategia opiera si¢ na aksjomacie, ze infosfera sta-
nowi wspolcze$nie pole rywalizacji, w ktérej zagrozenia infor-
macyjne plasujg sie jako silnie destrukcyjne. Polska nie moze
wobec takiego rozwoju sytuacji pozosta¢ bierna. Znaczenie oraz
charakter §rodkéw i instrumentéw uzywanych w dziatalno$ci na
rzecz bezpieczenstwa informacyjnego spowodowaly, ze w ramach
polityki bezpieczenstwa panstwa niezbedne stato si¢ wyodrebnie-
nie polityki bezpieczenstwa informacyjnego. Jednym z podsta-
wowych elementéw koniecznych do jej wlasciwej konceptualiza-
cji oraz realizacji jest precyzyjne okreslenie terminologii, w tym
sposobu pojmowania ,,bezpieczenstwa informacyjnego” oraz ter-
minéw z nim zwigzanych. Waznym sktadnikiem polityki bezpie-
czenstwa informacyjnego w demokratycznym panstwie prawnym
jest takze zapewnienie bezpieczenstwa informacyjnego na pozio-
mie jednostki.

Procesy globalizacji oraz innowacyjne technologie teleinfor-

matyczne gleboko przeobrazily i ciagle zmieniajg srodowisko bez-



pieczenstwa informacyjnego réznych podmiotéw - od jednostek
igrup spolecznych poczawszy, na panstwach isystemie miedzy-
narodowym skonczywszy. Jednak mimo systematycznego wzrostu
znaczenia bezpieczenistwa informacyjnego nie zawsze uwzglednia
si¢ odpowiednie lokowanie tego wymiaru bezpieczenstwa w hierar-
chii intereséw narodowych. Stosowne do wagi oraz wielowatkowo-
$ci problematyki bezpieczenistwa informacyjnego jego ujmowanie
w planowaniu strategicznym jest dla panstwa polskiego zadaniem
priorytetowym. Podejscie do bezpieczenstwa informacyjnego pre-
zentowane w polskich dokumentach strategicznych cechuja sek-
torowo$¢ ibrak holistycznego ujecia oraz koncentrowanie si¢ na
bardzo waznym, ale nie jedynym elemencie infosfery, jakim jest
cyberprzestrzen. Znieksztalca to rzeczywisto$¢ oraz obniza jako$¢
przygotowywanych strategii. To z kolei otwiera droge do kreowania
nieadekwatnych do potrzeb panstwa, nieoptymalnych (a czasami
wrecz szkodliwych) rozwigzan praktycznych. Z tych wzgledow jed-
nym z zasadniczych zadan dla twércow dokumentéw strategicz-
nych z zakresu bezpieczenstwa informacyjnego jest zapewnienie
odpowiedniego przedstawiania jego istoty iuwarunkowan przy
wykorzystaniu poprawnie uksztaltowanego aparatu pojeciowego.
Wypelnienie tak zidentyfikowanej luki to zadanie, ktére postawit
przed sobg zespot autoréw, przygotowujacych akademicki pro-
jekt Strategii Bezpieczenstwa Informacyjnego Rzeczypospolitej
Polskiej. Zadanie to zostalo zrealizowane poprzez przedstawie-
nie w aktualnym i merytorycznie poprawnym, zdaniem autoréw,
ksztalcie kwestii:

— celéw strategicznych RP w sferze bezpieczenstwa informa-

Cyjnego;



- uwarunkowan bezpieczenstwa informacyjnego RP;
- zalozen polityki bezpieczenstwa informacyjnego RP;

- konstrukgji i celéw dzialania systemu bezpieczenstwa in-

formacyjnego RP.

Nalezy podkresli¢, ze w sytuacji systematycznie poszerzaja-
cego si¢ zakresu powigzan bezpieczenstwa informacyjnego z in-
nymi wymiarami bezpieczenstwa dla zachowania przejrzystosci
struktury i zwarto$ci treéci Strategii skoncentrowano si¢ na kwe-
stiach zasadniczych, wyznaczajacych ogélne ramy obszaru bez-
pieczenstwa informacyjnego panstwa polskiego. Projekt Strategii
Bezpieczenstwa Informacyjnego RP jest efektem wysitku badaw-
czego zespotu naukowcdéw reprezentujacych rézne podmioty aka-
demickie, dzialajacego w ramach O$rodka Badan Bezpieczenstwa
Informacyjnego i ma charakter autorskiej propozycji stanowiacej
prolegomene do dalszych prac badawczych nad przygotowaniem
oficjalnej wersji Strategii Bezpieczenstwa Informacyjnego RP.
W zalozeniu zaréwno projekt Strategii, jak i efekty oczekiwanych
w zwigzku z jej upublicznieniem dyskusji maja stuzy¢ wszystkim,
ktorzy na poziomie panstwowym sg zobligowani do troski o bez-
pieczenstwo informacyjne RP. Ze wzgledu na akademicki cha-
rakter projektu jest on wazny takze dla badaczy zajmujacych sig
problematyka informacyjnego wymiaru bezpieczenstwa panstwa.

Przyjmujac stanowisko, ze bezpieczenstwo informacyjne to
stan, i ciagg stanéw oraz procesy, w ramach ktérych zapewniana
jest wysoka jako$¢ informacji, jej skuteczna ochrona przed za-
grozeniami oraz swoboda wytwarzania, dostepu, gromadzenia

i przeptywu tej informacji polaczona z wyodrebnieniem pewnych



ich kategorii, podlegajacych szczegdlnej ochronie badz reglamen-
tacji, trzeba pamigtad, ze towarzyszy temu szereg wydarzen i zja-
wisk tworzacych szerokie spektrum szans, wyzwan i zagrozen.
Taki stan rzeczy wymaga cigglego doskonalenia dziatan panstwa
w sferze bezpieczenstwa informacyjnego. Powinny by¢ one skon-
centrowane na rozpoznawaniu sytuacji w sferze bezpieczenstwa
informacyjnego, prognozowaniu zmian oraz sprawowaniu nad
nig kontroli w taki sposob, aby wykorzystywac szanse, ograniczaé
wystepowanie zagrozen i fagodzi¢ ich skutki oraz sprawnie i efek-
tywnie podejmowac¢ wyzwania. Nalezy zauwazy¢, ze takie wysitki
sa podejmowane i obejmuja szeroki wachlarz zagadnien. Jednak
uwzgledniajac prognozy i wspolczesne realia, w tym charakter
toczacych si¢ wojen oraz stosowanie na szeroka skale dezin-
formacji, za konieczne dla ksztaltowania pozadanego poziomu
bezpieczenstwa informacyjnego RP nalezy uznaé: systematyczne
monitorowanie i ksztaltowanie jego uwarunkowan w celu dosto-
sowywania do nich podejmowanych dzialan o charakterze strate-
gicznym oraz zdecydowane wzmocnienie systemowych rozwia-
zan w zakresie zarzadzania tym aspektem bezpieczenstwa jako

jednym z kluczowych sktadnikéw bezpieczenstwa RP.



1. Ustalenia ogdlne

Prowadzona przez RP polityka bezpieczenstwa informacyj-
nego ukierunkowana na wzmacnianie potencjatu informacyj-
nego, zapewnienie dostepu do wysokiej jakosci informacji oraz
modernizacje iochron¢ narodowej infosfery stanowi wklad
w osigganie zalozonego poziomu bezpieczenstwa panstwa. Fun-
damentalne wartosci izasady bezpieczenstwa informacyjnego
RP okres$la Konstytucja RP. Zasady te znajdujg potwierdzenie
w konwencjach iukladach miedzynarodowych ratyfikowanych
przez Polske. Jest to istotne bowiem harmonijne polaczenie dzia-
tan panstwa polskiego z jego sojuszniczymi i migdzynarodowymi
partnerami oraz aktywnoscig spoleczenstwa zapewni ksztalto-
wanie i utrzymywanie bezpiecznego stanu narodowej infosfery.
Wymaga to podejmowania spdjnych dziatan wewnatrzpanstwo-
wych izewnetrznych na rzecz realizacji strategicznych priory-
tetow bezpieczenstwa informacyjnego RP, zorientowanych na
neutralizacj¢ zagrozen zewnetrznych i wewnetrznych oraz two-
rzenie warunkow do osiggania narodowych celéw z zakresu bez-
pieczenstwa informacyjnego. Nadrzednym celem Strategii jest
komplementarne powiazanie bezpieczenstwa informacyjnego

z calo$ciowo postrzegana polityka bezpieczenstwa RP. W zwigz-



ku z tym zastosowano koncepcje holistycznego podejscia do info-
sfery z uwzglednieniem roli obywateli, przedsi¢biorstw, instytucji
publicznych oraz partneréw miedzynarodowych isojusznikow
w budowaniu odpornosci na zagrozenia informacyjne. Uwzgled-
niajac powyzsze ustalenia:
A. Strategia jest dokumentem planowania strategicznego,
okreslajagcym interesy panstwowe, strategiczne priorytety,
cele oraz gtéwne kierunki dzialan w zakresie bezpieczen-

stwa informacyjnego w perspektywie dtugoterminowe;.

B. Strategia opiera si¢ na zalozeniu wspdéizaleznosci bezpie-
czenstwa informacyjnego z innymi wymiarami bezpie-

czenstwa RP.

C. Strategia uwzglednia znaczenie uwarunkowan miedzy-
narodowych w tym zobowigzan wynikajacych z cztonko-
stwa w UE i NATO.

Realizacja Strategii opiera si¢ na zasadach: legalizmu i pra-
worzadnosci, proporcjonalno$ci, ochrony praw i wolnosci, mi-
nimalizacji szkéd, odpornosci, wspolodpowiedzialnosci, i roz-
liczalnosci.

W Strategii uzywane sg nastepujace podstawowe pojecia:

1) bezpieczenstwo informacyjne RP - (dalej bezpieczenstwo
informacyjne) to sta,n iciagg stanéw oraz proceséw, w ramach
ktorych zapewniana jest wysoka jakos¢ informacji, jej skuteczna
ochrona przed zagrozeniami oraz swoboda wytwarzania, gro-
madzenia, przetwarzania i przepltywu, a takze dostepu do nie;j.
Bezpieczenstwo informacyjne obejmuje stosowanie szczegolnych

reziméw ochronnych i reglamentacyjnych dla niektérych katego-
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rii informacji, wyodrebnionych ze wzgledu na zapewnienie bez-
pieczenstwa podmiotéw, ktérych one dotycza.

2) bezpieczenstwo informacji - stan, i ciag stanéw oraz pro-
ceséw, w ramach ktérych na drodze dzialan politycznych, praw-
nych i organizacyjno-technicznych zapewnia si¢ w calym cyklu
zycia informacji osigganie iutrzymywanie, z uwzglednieniem
zaprogramowanych standardéw jako$ciowych i ilosciowych, na
pozadanym poziomie takich fundamentalnych wlasciwosci infor-
magcji, jak: dostepnos¢, uzytecznos¢, integralno$é, autentycznosé,
niezaprzeczalnos$¢, rozliczalno$¢ oraz tam, gdzie to potrzebne,
takze poufnos¢ czy tajnos¢.

3) cyberbezpieczenstwo RP - (dalej cyberbezpieczenstwo)
stan, i cigg stanéw oraz proceséw, w ramach ktorych zapewnia
sie i utrzymuje na pozadanym przez panstwo poziomie spraw-
nos$¢ cyfrowych systemow informacyjnych w zakresie dostarcza-
nia, gromadzenia i przetwarzania wysokiej jako$ci danych i infor-
magcji, a takze ich odpornos¢ na dzialania naruszajace poufnos¢,
integralnos¢, dostepno$¢ i autentyczno$é przetwarzanych danych
oraz informacji lub zwigzanych z nimi ustug oferowanych przez
te systemy.

4) cyberprzestrzen — bedace czedcia infosfery srodowisko
komunikacji, przetwarzania i wymiany informacji oraz danych
za pomocg polaczonych sieci i systemdéw komputerowych, po-
zwalajace uzytkownikom posiadajacym dostep do jej zasobow na
komunikacje i nawigzywanie relacji drogg elektroniczng w czasie
rzeczywistym.

5) infosfera - traktowane cato$ciowo wielosktadnikowe $ro-

dowisko informacyjne, w ktérym funkcjonuja podmioty indywi-
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dualne i zbiorowe (w tym panstwa), obejmujace wszystkie zasoby
informacji produkowanej przez ludzkos¢, tworzone i przechowy-
wane na wszelkich no$nikach informacji, przetwarzane i wyko-
rzystywane przez uzytkownikéw za pomoca technologii cyfro-
wych i analogowych w trybie on-line i off-line, a takze informacje
przekazywane w bezposrednich i posrednich kontaktach inter-
personalnych, wplywajace na cztowieka oraz ksztaltujace jego
postawy, wiedz¢ i umiejetnosci komunikacyjne.

6) komunikacja strategiczna — planowane i skoordynowane
dziatania komunikacyjne panstwa stuzace realizacji racji stanu,
budowaniu odpornosci na manipulacje oraz spdjnosci przekazu
w sytuacjach kryzysowych. Komunikacja strategiczna obejmuje
komunikacje zewnetrzng (migdzynarodowsg) iwewnetrzng (na
linii administracja - spoteczenstwo - instytucje).

7) odpornos¢ informacyjna - zdolno$¢ instytucji i spote-
czenstwa do rozpoznawania, odrzucania i neutralizacji szkodli-
wych oddzialywan informacyjnych przy zachowaniu ciagtosci
proceséw demokratycznych oraz spojnosci spoteczne;.

8) polityka bezpieczenstwa informacji - uporzadkowany
w celowy sposob zestaw praw, norm, procedur i dobrych prak-
tyk regulujacych: pozyskiwanie, gromadzenie, przechowywanie,
przetwarzanie, dystrybucj¢, ochrong oraz niszczenie informacji,
zapewniajacy stosowny do potrzeb i warunkow dziatania danego
podmiotu poziom ilo$ciowy i jakosciowy tej informacji oraz tam,
gdzie trzeba, wlasciwe rozwigzania reglamentacyjno-ochronne.

9) polityka bezpieczenstwa informacyjnego RP - (dalej po-
lityka bezpieczenstwa informacyjnego) to celowa i zorganizowa-

na dziatalno$¢ panstwa polskiego prowadzona z udzialem pod-
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miotéw spolecznych i prywatnych, ukierunkowana na tworzenie
i utrzymywanie w jak najlepszym jako$ciowo i ilo§ciowo ksztalcie
wlasnych zasobéw informacyjnych i mechanizméw ich uzytko-
wania, polaczona z efektywng ich ochrong przed destrukcyjnym
oddziatywaniem zdarzen losowych, podmiotéw konkurencyj-
nych, nieprzyjaznych czy wrogich oraz usuwaniem i minimalizo-
waniem barier informacyjnych.

10) potencjal informacyjny panstwa — suma zasobdw infor-
macyjnych, infrastruktury informacyjnej oraz zdolnosci do kre-
owania, ochrony i wykorzystania przewagi informacyjnej w celu
zapewnienia bezpieczenstwa panstwa oraz realizacji celow strate-
gicznych w warunkach rywalizacji czy konfliktow.

11) strategiczne priorytety bezpieczenstwa informacyjnego
RP - (dalej strategiczne priorytety) wskazane przez polskie wta-
dze panstwowe kluczowe cele w dziedzinie zapewnienia bezpie-
czenstwa informacyjnego RP.

12) suwerenno$¢ informacyjna panstwa - autonomiczne
mozliwoéci w zakresie kreowania regulacji oraz realizacji dziatan
dotyczacych proceséw informowania, komunikowania, ochrony
systemow informacyjnych izasobéw informacyjnych. Suweren-
nos$¢ informacyjna panstwa obejmuje takze zapewnienie wolno-
$ci obywatelskich w sferze informacyjnej oraz zdolnos¢ struktur
panstwa do zwalczania zagrozen informacyjnych. Suwerenno$¢
informacyjna jest skladowym elementem ogélnej suwerennosci
panstwa.

13) system bezpieczenstwa informacyjnego RP - (dalej
system bezpieczenstwa informacyjnego) skoordynowany we-

wnetrznie zbidr elementéw organizacyjnych, osobowych i ma-
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terialowych, majacych za zadanie: zapewnienie na pozgdanym
poziomie jako$ciowym i ilo§ciowym dostepu do informacji orga-
nom administracji publicznej oraz spoteczenstwu, przeciwdzia-
tanie zagrozeniom bezpieczenstwa informacyjnego w réznych
formach, reagowanie na wystepujace zagrozenia, likwidowanie
i ograniczanie barier informacyjnych, zapewnianie wymaganego
poziomu ochrony informacji, ktére nalezy chroni¢ ze wzgledu
na interesy panstwa i zamieszkujacego go spoteczenstwa, prowa-
dzenie sprawnej wspdtpracy miedzynarodowej w sprawach bez-
pieczenstwa informacyjnego oraz podejmowanie ofensywnych
i defensywnych dziatan w odpowiedzi na rézne formy agresji in-
formacyjnej.

14) uwarunkowania bezpieczenstwa informacyjnego pan-
stwa — zmienne czynniki materialne i niematerialne wplywajace
na stan i dynamike bezpieczenstwa informacyjnego panstwa, jego
charakter i przeobrazenia, architekture systemu bezpieczenstwa
oraz polityke bezpieczenstwa informacyjnego.

15) walka informacyjna - zorganizowane dzialania informa-
cyjne, defensywne i ofensywne, prowadzone stosownie do moz-
liwosci i zamiaréw stron walczacych, majace na celu forsowanie
i realizacje okreslonych, posiadajacych sprecyzowany, ograniczo-
ny zakres celow (politycznych, wojskowych, ekonomicznych i in.)
w odniesieniu do konkretnego przeciwnika lub przeciwnikow.

16) wojna informacyjna - planowana forma przemocy sto-
sowana na szeroka skale przez panstwo (koalicje panistw) w sto-
sunku do innego podmiotu panstwowego (lub podmiotéw), w ra-
mach ktorej dazy si¢ do korzystnego rozstrzygniecia istniejacych

sporow, spelnienia wysuwanych zadan czy narzucenia rozwigzan
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i zachowan na drodze prowadzonych na szeroka skale obezwlad-
niajacych dziatan w réznych sferach: politycznej, gospodarczej,
wojskowej, spotecznej, ekologicznej i in. realizowanych przy uzy-
ciu réznorodnych narzedzi informacyjnych.

17) wolno$¢ informacyjna jednostki - umocowane na grun-
cie prawa miedzynarodowego i wewnetrznego zagwarantowanie
kazdej osobie wolnego dostepu do informacji publicznej, wol-
nosci stowa bez cenzury prewencyjnej oraz swobody zarzadzania
informacjami osobistymi.

18) zagrozenia dla bezpieczenstwa informacyjnego RP -
(dalej zagrozenia dla bezpieczenstwa informacyjnego) ogot zja-
wisk, dzialan i czynnikéw stwarzajacych realna i potencjalng oraz
bezposrednia lub posrednig mozliwo$¢ wyrzadzenia szkéd w na-

rodowej infosferze oraz naruszenia intereséw informacyjnych RP.



2. Cele strategiczne RP w sferze
bezpieczenstwa informacyjnego

Wprowadzenie do politycznych koncepcji i praktycznych
dziatan na rzecz bezpieczenstwa panstwa jego informacyjnego
wymiaru wiaze si¢ z dynamicznymi przeobrazeniami infosfery,
ktdre szczegdlnego przyspieszenia nabraly wraz z rozwojem no-
woczesnych technik i kanaléw przesylania informacji oraz po-
wstaniem Internetu. Chociaz aspekty informacyjne zawsze byly
obecne w planowaniu idzialaniu na rzecz bezpieczenstwa, to
jednak dopiero w nastepstwie rozwoju spoleczenstwa informa-
cyjnego bezpieczenstwo informacyjne uzyskalo status jednego
z fundamentalnych skladnikéw bezpieczenstwa panstwa. Biorac
pod uwage dlugofalowe i kompleksowe tendencje dotyczace roz-
woju sytuacji w Polsce, w jej blizszym i dalszym otoczeniu oraz
na $wiecie, mozna stwierdzi¢, ze interesy narodowe RP w sferze

bezpieczenstwa informacyjnego obejmuja:
— ksztaltowanie narodowej infosfery zgodnie z racja stanu;

- nieustanne rozwijanie potencjalu informacyjnego pan-

stwa;

- umacnianie bezpiecznego funkcjonowania panstwa w in-

fosferze;
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zapewnienie zdolnosci do prowadzenia dziatan defensyw-
nych i ofensywnych w odpowiedzi na akty agresji informa-
cyinej;

rozwdj narodowego ekosystemu badawczego w zakresie
zastosowan sztucznej inteligencji itechnologii kwanto-

wych w obszarze bezpieczenstwa informacyjnego;

budowanie odpornosci instytucji i jednostek na destruk-
cyjne oddzialywania wymierzone w ich zasoby informa-
cyjne;

ksztaltowanie infosfery ukierunkowane na promowanie
zasad i pozytywnych wartosci kluczowych dla rozwoju RP
i przeciwdzialanie negatywnym zjawiskom;

wzmacnianie kompetencji cyfrowych spolfeczenstwa po-
przez rozne formy edukacji ze szczegdlnym uwzglednie-
niem przeciwdzialania dezinformacji;

ochrone¢ suwerennosci informacyjnej RP oraz zapewnie-
nie realizacji konstytucyjnych praw i wolnosci informacyj-
nych obywateli;

systematyczny rozwdj informatyzacji administracji i ustug
publicznych;

zapewnienie bezpieczenistwa informacyjnego przedsie-
biorcom i uzytkownikom platform spotecznosciowych;
ksztaltowanie efektywnego i nowoczesnego narodowego
systemu bezpieczenstwa informacyjnego;

stale rozwijanie dostgpnosci do informacji spoza narodo-

wej infosfery.



3. Uwarunkowania bezpieczenstwa
informacyjnego RP

3.1. Znaczenie uwarunkowan

Uwarunkowania nalezy traktowa¢ jako zmienne determi-
nanty materialne i niematerialne wptywajace na stan i dynamike
bezpieczenstwa informacyjnego panstwa, jego charakter i prze-
obrazenia oraz architekture systemu bezpieczenstwa. Czynniki
warunkujace bezpieczenstwo informacyjne ze wzgledu na zmien-
ny charakter wymagaja ciaglej analizy. Ich transfiguracja wyni-
kajaca z procesow spolecznych, zmian w uktadzie miedzynarodo-
wym, przemian cywilizacyjnych oraz rozwoju technologicznego
powoduje, ze zapewnianie bezpieczenstwa informacyjnego jest
permanentnym procesem. Wlasciwe okreslenie istniejacych oraz
perspektywicznych determinant stanowi warunek zaprojekto-
wania spdjnego systemu bezpieczenstwa informacyjnego oraz
skutecznego przeciwdzialania zagrozeniom i podejmowania po-
jawiajacych sie wyzwan. Celna prognoza dotyczaca przysztych
czynnikéw warunkujacych bezpieczenstwo informacyjne nie-
sie pomoc w zapobieganiu zaistnienia niebezpieczenstw. Nie-
uwzglednianie lub marginalizowanie istotnych determinant moze

doprowadzi¢ do sytuacji kryzysowych i groznych dla bezpieczen-
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stwa narodowej infosfery. Dlatego warunkiem skutecznego za-
pewnienia bezpieczenstwa informacyjnego RP jest adaptowanie
jego architektury do zmieniajacych si¢ uwarunkowan. Na pozio-
mie ogélnym uwarunkowania bezpieczenstwa informacyjnego
wynikaja m.in. z ustroju politycznego panstwa, obowigzujacego
ustawodawstwa, istniejacych struktur chronigcych panstwowag
i spoleczng infosfere, obecnych i przysztych zagrozen informa-
cyjnych, poziomu wyksztalcenia spoteczenstwa, historii, tradycji
i kultury, rozwoju gospodarczego, infrastruktury informatycznej,
sytuacji geopolitycznej, stanu stosunkéw miedzynarodowych, po-
wigzan sojuszniczych. Na tej podstawie mozna wyréznic trzy za-
sadnicze grupy determinant bezpieczenstwa informacyjnego RP:

- wewnetrzne;

— zewnetrzne;

- techniczno-technologiczne.

Nalezy podkresli¢, ze wzglobalizowanym $wiecie coraz
trudniejsze jest jednoznaczne przeprowadzenie podzialu na
uwarunkowania wewnetrzne i zewnetrzne. Wynika to z charak-
teru spoleczenstwa informacyjnego, w ktérym zanikaja bariery,
w tym zwlaszcza te komunikacyjne migdzy réznymi podmiotami.
W zwiazku z tym tradycyjne granice miedzypanstwowe nie moga
juz zapewni¢ w takim stopniu jak w epoce ,przedinternetowej”

bezpieczenstwa narodowej infosfery.

3.2. Uwarunkowania wewnetrzne

Do zasadniczych wewnetrznych uwarunkowan bezpieczen-

stwa informacyjnego RP zaliczy¢ nalezy zbiér czynnikéw: ustro-
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jowo-prawnych, politycznych, spotecznych, wojskowych, cywili-
zacyjno-kulturowych oraz organizacyjno-instytucjonalnych.
Uwarunkowania ustrojowo-prawne odnosza si¢ do ustroju
panstwa polskiego oraz jego systemu prawnego dotyczacego in-
fosfery. Determinuja one prawa i obowiazki obywateli, kompe-
tencje organéw panstwa oraz dopuszczalne granice aktywnosci
wladz. W Rzeczypospolitej Polskiej podstawg w tym zakresie s
normy prawne powszechnie obowigzujace zawarte w konstytucji,
ustawach, aktach wykonawczych, niekiedy réwniez w przepisach
resortowych. Okreslony w Konstytucji RP ustr6j demokratyczny
warunkuje pluralizm polityczny oraz gwarantuje prawa i wolno-
$ci obywatelskie, w tym réowniez w sferze informacyjnej. Ustawa
zasadnicza zapewnia kazdej osobie wolnos$¢ wyrazania pogladow,
uzyskiwania i rozpowszechniania informacji, w tym réwniez tych
dotyczacych dzialalnosci organéw wladzy publicznej oraz oséb
petniacych funkcje publiczne. Te swobody obywatelskie w doste-
pie do informacji moga zosta¢ ograniczone i zablokowane tylko
w szczegblnych sytuacjach, gdy jest to konieczne dla zapewnie-
nia bezpieczenstwa, porzadku publicznego, ochrony $rodowi-
ska, zdrowia i moralnosci publicznej. Przestankami wylaczenia
jawnosci jest réwniez ochrona wolnosci i praw innych os6b oraz
waznego interesu gospodarczego panstwa. Normy konstytucyj-
ne wyznaczajg ogolne ramy prawne systemu bezpieczenstwa in-
formacyjnego. Kolejnym czynnikiem prawnym warunkujacym
bezpieczenstwo informacyjne sg przepisy zawarte w ustawach.
Przede wszystkim s3 to: ustawa o dostepie do informacji pu-
blicznej, ustawa prawo prasowe, ustawa o radiofonii i telewizji,

ustawa o ochronie informacji niejawnych, ustawa o krajowym
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systemie cyberbezpieczenstwa, ustawa o ochronie danych oso-
bowych, ustawa kodeks karny. Wazne sg réwniez przepisy ustaw
zawierajace regulacje dotyczace prawnie chronionych tajemnic
zawodowych. Normy prawne tworzg ustrdj informacyjny pan-
stwa, ktérego poszczegdlne elementy ze wzgledu na dynamike
procesow legislacyjnych sg ciagle modyfikowane. Proces ksztal-
towania ustroju informacyjnego panstwa musi gwarantowaé
prawa obywatelskie do swobodnego uzyskiwania i rozpowszech-
niania informacji, ale réwniez uwzglednia¢ pojawiajace si¢ nowe
zagrozenia, wyzwana i ryzyka, w tym: polaryzacje informacyjna
i degradacje jakosci debaty publicznej, deficyt kompetencji w ob-
szarze sztucznej inteligencji i analityki danych w administracji,
nabywanie odpowiedniej znajomosci technik i technologii infor-
macyjnych, rosnaca ekspozycje dzieci i senioréw na manipulacje.
W zwigzku tym jako priorytet nalezy traktowa¢ dbalos¢ o wiasci-
we tempo dostosowywania ustawodawstwa do zmieniajacych sie
zagrozen i technologii informacyjnych.

Polityczne uwarunkowania bezpieczenstwa informacyj-
nego ksztaltowane sa w wyniku dziatalnosci indywidualnych
oraz zbiorowych podmiotéw funkcjonujacych wramach syste-
mu politycznego. W tej grupie szczegélny wpltyw na wspomniane
uwarunkowania wywieraja partie polityczne tworzace wiekszos¢
rzadows, jak ite bedace w opozycji, grupy lobbystyczne, srodo-
wiska opiniotwdrcze, politycy o duzym spolecznym autorytecie.
Wymienione podmioty zycia politycznego RP formuluja wia-
sne przekazy informacyjne. W ten sposoéb probuja pozyskiwaé
zwolennikow, przedstawia¢ i uzasadnia¢ swoje decyzje, propago-

wac wlasne programy, wplywa¢ na opinie publiczna, tworzy¢ ko-
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rzystng dla siebie atmosfere spoleczng. Zdarza sig, ze w tym celu
wspomniane podmioty przekazujg tre$ci zmanipulowane i nie-
prawdziwe. Silnie spolaryzowana scena polityczna sprzyja takim
negatywnym zachowaniom. Ich konsekwencja jest zainfekowanie
sfery informacyjnej fake newsami, utrudnienia w docieraniu do
wiarygodnych informacji, poglebiajacy sie chaos informacyjny,
dezorientacja spoleczenstwa oraz jego podzial i separacja w ,,ban-
kach informacyjnych”. Silna polaryzacja tworzy dogodne warunki
do wywierania wplywu ze strony zagranicznych podmiotéw na
narodowg infosfere. Dzieki temu moga one skutecznie prowadzi¢
kampanie dezinformacyjne skierowane przeciwko strukturom
panstwa, obowigzujagcym rozwigzaniom systemowym, podej-
mowanym decyzjom oraz konkretnym osobom. Ich efektem jest
blokowanie merytorycznej debaty publicznej, dezintegracja spo-
teczenstwa i jego podzial na zwalczajace si¢ grupy zdolne do kon-
taktow jedynie w ramach wtasnej ,,banki informacyjnej”. Rozwia-
zaniem tej sytuacji jest podjecie wielopoziomowych dziatan przez
struktury panstwowe, partie polityczne, o$rodki akademickie, or-
ganizacje pozarzadowe, think tanki, autorytety spoteczne. Celem
tych inicjatyw powinno by¢ przyjecie ,,.kodeksu dobrych praktyk
antydezinformacyjnych” dotyczacych przestrzegania przez uczest-
nikéw debat publicznych zasad rzetelnosci w sferze informacyj-
nej, wprowadzenie programéw edukacyjnych w zakresie zagro-
zen informacyjnych oraz korzystania ze wspolczesnych mediéw,
uchwalenie przepiséw uniemozliwiajacych intencjonalne rozpo-
wszechnianie tre$ci dezinformacyjnych, podjecie przez instytucje
panstwowe efektywnych dziatan dotyczacych zablokowania pro-

wadzenia przez zagraniczne podmioty wrogich operacji wptywu.
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Spoteczne uwarunkowania bezpieczenstwa informacyjnego
obejmujg cechy wspdlne spoleczenstwa oraz jego poszczegdl-
nych odtaméw i ich umiejetnosci, a takze tendencje w zakresie
korzystania z infosfery. Szczegdlnie wazne determinanty z tego
obszaru uwarunkowan dotycza spolecznej odpornosci na ma-
nipulacje informacyjne, falszywe tresci, dziatania dezinforma-
cyjne, wrogie dzialania obcych panstw w sferze informacyjnej,
w tym réwniez wywiadowcze. Spoteczna odporno$¢ na pojawia-
jace sie zagrozenia informacyjne jest wcigz niedocenianym czyn-
nikiem ksztaltujagcym poziom informacyjnego bezpieczenstwa
panstwa. Szczegdlnie istotne w tym kontekscie sa: swiadomos¢
informacyjna i kompetencje cyfrowe. Spoleczenstwo wyposazo-
ne w odpowiednig wiedze¢, umiejetnosci psychologiczne i infor-
macyjne oraz zasady etyczne jest bardziej odporne na negatywne
oddziatywania. Podatno$¢ na dezinformacje, zagraniczne ope-
racje wplywu, wroga dzialalno$¢ jest wigksza w spoleczenstwie
spolaryzowanym, ktore tatwo ulega podzialom. Dlatego waznym
elementem kreowania polityki bezpieczenstwa informacyjnego
panstwa sg programy edukacyjne dotyczace wlasciwego odbioru
tresci informacyjnych oraz rozpoznawania falszywych przekazow
i manipulacji w tej sferze. Ich uzupelnieniem powinna by¢ dzia-
talno$¢ osrodkéw akademickich i naukowych w zakresie badania
pojawiajacych si¢ zagrozen informacyjnych, wykorzystywania
w celu ich zwalczania nowoczesnych technologii i innowacyjnych
metod oraz ksztalcenia panstwowych ispolecznych elit w dzie-
dzinie bezpieczenstwa informacyjnego. Jako istotne dla tego ob-
szaru dziatan nalezy uzna¢ ograniczanie barier biurokratycznych

dla nowatorskich przedsiewziec¢ z zakresu bezpieczenstwa infor-
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macyjnego oraz odpowiednie wsparcie dla realizujgcych je oséb
i o§rodkéw.

Wojskowe uwarunkowania bezpieczenstwa informacyjnego
to czynniki informacyjne wplywajace na system militarny pan-
stwa, zaréwno w ujeciu aktywnym, jak i pasywnym. Podstawa
sprawnosci i efektywnosci systemu militarnego jest dzialalnos¢
oparta na informacjach, ktore sg rzetelne, przydatne, dokladne,
uzyteczne, kompletne, niezawodne i aktualne. Informacje doty-
czace militarnych aspektow bezpieczenstwa panstwa musza by¢
dostarczone we wlasciwym terminie oraz bezpiecznymi kanatami
uniemozliwiajagcymi obcg ingerencje w ich tres¢. Zbiér informa-
cji dotyczacy przygotowan i zasobéw militarnych panstwa nalezy
traktowa¢ jako jego zaséb strategiczny. Musi on by¢ odpowied-
nio zabezpieczony réznymi metodami: prawnymi, osobowymi,
fizycznymi, technologicznymi i in. Warunek ten dotyczy zar6wno
pokojowego i stabilnego funkcjonowania panstwa, jak i okolicz-
nosci, kiedy znajdzie si¢ ono w sytuacji kryzysowej lub zagrozenia
wojennego.

System militarny panstwa powinien uzyskiwa¢ informacje
o niebezpieczenstwach réznego typu, nie tylko o zagrozeniach
militarnych. Wspoélczesnie agresja militarna jest czesto poprze-
dzana dzialaniami niekonwencjonalnymi, np. w postaci presji
ekonomicznej, eksportu przestepczosci zorganizowanej, akcji ter-
rorystycznych i dywersyjnych. W tym katalogu zagrozen nalezy
réwniez uwzgledni¢ operacje wywiadowcze, informacyjne, psy-
chologiczne, propagandowe, dezinformacyjne. Ich celem moze
by¢ zaréwno uzyskanie strategicznych informacji, jak iwply-

wanie na decyzje wiladz, zainfekowanie spoleczenstwa dezin-
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formujacymi przekazami, wytworzenie w atakowanym panstwie
atmosfery nieufnosci czy dokonanie zmiany spotecznych postaw.
Rozwdj dziatan militarnych, w ktérych prowadzenie walki infor-
macyjnej to jeden z podstawowych instrumentéw, spowodowat,
ze wroga ingerencja informacyjna moze by¢ ukierunkowana za-
réwno na wybrang sfere zycia publicznego, jak i sprofilowana na
konkretng grupe spoleczng, ktéra nastepnie stanie si¢ nosnikiem
komunikatéw dezintegrujacych szersze spotecznosci. Brak w sys-
temie bezpieczenstwa informacyjnego struktur, ktére odpowia-
daja za przeciwdzialanie tego typu atakom lub ich stabo$¢, naraza
panstwo na powazne zagrozenia informacyjne. Dlatego istotnym
czynnikiem ksztaltowania bezpieczenstwa panstwa jest sprawny
system bezpieczenstwa informacyjnego odpowiednio powigzany
i wspolpracujacy z systemem militarnym, ktéry w swoich struk-
turach musi posiadac takze specjalistyczne narzedzia informacyj-
ne, za pomocy ktérych uzyskuje, przetwarza, analizuje, dystry-
buuje i wykorzystuje informacje dotyczace wojskowego wymiaru
bezpieczenstwa panstwa.

Cywilizacyjno-kulturowe uwarunkowania bezpieczenstwa
informacyjnego wiaza si¢ z przynaleznoscig do okreslonego typu
cywilizacji, historig panstwa i narodu, jego kulturg, tradycja, sys-
temem religijnym, procesami ksztaltowania sSwiadomosci narodo-
wej oraz struktur panstwowych. Wszystkie te czynniki wplywaja
nie tylko na tozsamos¢ spoleczenstwa, poczucie przynalezno$ci
grupowej, wzajemne wiezi i relacje miedzyludzkie, ale determi-
nuja takze zasady postepowania w sytuacjach zagrozen, metody
obrony panstwa oraz ksztalt i charakter struktur panstwowych,

w tym réwniez tych odpowiedzialnych za bezpieczenstwo infor-
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macyjne. Uwzglednianie uwarunkowan cywilizacyjno-kulturo-
wych stanowi wazny element procesu kreowania bezpieczenstwa
informacyjnego panstwa. Duchowe podstawy Zycia zbiorowego
sg czesto niedocenianym elementem wplywajacym na sfere infor-
macyjng. Wskazujac na cywilizacyjno-kulturowe determinanty
uwarunkowan bezpieczenstwa informacyjnego RP, nie mozna
zapomina¢ o europejskim systemie wartosci uksztaltowanym
przez zachodnie chrzedcijanstwo, rzymskie prawo oraz grecka fi-
lozofi¢. Jedng z tych wartosci jest dazenie do prawdy. W dalszym
ciggu jest ono dla wielu ludzi i wspélnot wyznacznikiem dziatal-
nosci i waznym celem. Istotnym elementem dziedzictwa ducho-
wego kazdego narodu jest historia, ktéra dostarcza wiedzy o jego
korzeniach, rozwoju, wtym takze o zwyciestwach ikleskach
z przeszlodci. Poznanie i rzetelna analiza wydarzen historycznych
pomagaja unika¢ powielania btedéw oraz przewidywac i oceniac
potencjalne zagrozenia. Doswiadczenia historyczne pokazuja, ze
zaniechanie rozwoju wlasnego systemu bezpieczenstwa moze by¢
zrodtem upadku panstwa. Jak wazne s3 uwarunkowania cywiliza-
cyjno-kulturowe dla sfery bezpieczenstwa informacyjnego widac¢
na przykladzie zmagan Polakéw o zachowanie dziedzictwa nie-
materialnego, w tym ojczystego jezyka i kultury. Ataki ukierun-
kowane na dokonanie erozji $wiadomosci charakterystycznej dla
narodu s3 powaznym zagrozeniem dla jego istnienia. Brak odpo-
wiedniego zakorzenienia w przeszlosci moze przyczyni¢ sie do
zerwania wiezi spotecznych, a w dalszej perspektywie do upadku
wspolnoty narodowej i ostabienia spajajacego ja panstwa. Piele-
gnowanie niematerialnego dziedzictwa, ktére pozwolilo polskie-

mu narodowi przetrwac okresy zniewolenia, represji, prob fizycz-
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nej eliminacji, oraz przekazywanie historycznych doswiadczen
muszg by¢ uwzglednione w procesie budowy spotecznej odpor-
noéci na zagrozenia informacyjne. Twoércze wykorzystywanie
dziedzictwa cywilizacyjno-kulturowego jest istotnym czynnikiem
ksztaltowania dobrze funkcjonujacego systemu bezpieczenstwa
informacyjnego panstwa. Chwalebne do$wiadczenia historyczne,
atrakcyjna kultura, sukcesy naukowe mogg stac¢ si¢ rowniez ele-
mentem tzw. migkkiej sity w polityce bezpieczenstwa.
Organizacyjno-instytucjonalne uwarunkowania bezpieczen-
stwa informacyjnego to czynniki zwigzane z organizacja jawnej
i niejawnej dziatalnoéci podmiotéw funkcjonujacych w polskiej
infosferze lub ksztalttujacych jej charakter. Majg one lub moga mie¢
wplyw na tredci informacyjne przekazywane w mediach, ksztatto-
wanie opinii publicznej, podejmowane przez wladze decyzje, zmia-
ny polityczne, uchwalane normy prawne itp. Podmiotami tymi sa
zar6wno organy i instytucje pafistwa zbierajace, gromadzace, prze-
twarzajace, analizujace, rozpowszechniajace informacje, regulujace
infosfere, jak i instytucje prywatne, takie jak organizacje pozarza-
dowe, fundacje, stowarzyszenia twércéw, think tanki, osrodki ba-
dawcze, uczelnie niepubliczne czy skomercjalizowane mass me-
dia. W sferze organizacyjno-instytucjonalnej istotna jest kwestia
przejrzystoéci dziatania i odpowiedzialnosci instytucji publicznych
w obszarze ustug informacyjnych. Do czynnikéw organizacyjno-
-instytucjonalnych nalezy zaliczy¢ réwniez organy, instytucje,
stuzby specjalne obcych panstw, ktére daza do uzyskania wpty-
wu na polska infosfere oraz dostepu do jej elementéw. Dotyczy
to zaré6wno jej segmentu jawnego i ogélnodostepnego, jak i nie-

jawnego zawierajacego chronione zasoby informacyjne panstwa.
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Niekontrolowane oddziatywanie obcych podmiotéw moze w wy-
niku wywolania zagrozen informacyjnych doprowadzi¢ do szeregu
negatywnych konsekwencji. W skrajnych sytuacjach moze dojs¢
nawet do dezintegracji spoteczenstwa, zahamowania rozwoju, na-
ruszenia stabilnosci panstwa oraz podwazenia jego suwerennosci.
Mozliwosci blokowania negatywnych wpltywéw zagranicznych
podmiotéw informacyjnych zalezg od istniejacego systemu praw-
nego, skuteczno$ci instytucji panstwa, swiadomosci spoleczenstwa
oraz determinacji wladz. Stabosci organizacyjne, niedostateczny
poziom systemowej wspolpracy, brak skutecznosci wspomnianych
elementéw moga powodowac istotne deficyty w zakresie efektyw-
nego dzialania na rzecz bezpieczenstwa informacyjnego panstwa.
Sprawia to, ze uwarunkowania organizacyjno-instytucjonalne sta-
nowig znaczacy i jednoczesnie bardzo wrazliwy czynnik w ksztat-

towaniu tego wymiaru bezpieczenstwa.

3.3. Uwarunkowania zewnetrzne

Zewnetrzne uwarunkowania bezpieczenstwa informacyj-
nego tworza zjawiska, wydarzenia, dzialania jednostek i pod-
miotéw zbiorowych, procesy spoleczno-polityczne, zmiany cy-
wilizacyjne oraz byty niematerialne wystepujace w otoczeniu
zewnetrznym panstwa, ktére oddziatuja lub moga oddziatywac
na jego bezpieczenstwo informacyjne. Zewnetrzne (zagranicz-
ne) oddzialywania moga mie¢ charakter neutralny, pozytywny
lub negatywny. Pozytywne oddzialywania informacyjne z zagra-
nicy przejawiaja si¢ np. w wymianie strategicznych informacji

czy migdzypanstwowej wspotpracy dotyczacej projektow ze sfery
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bezpieczenstwa informacyjnego. Z kolei negatywne oddziatywa-
nia informacyjne przybieraja rézne formy. Jest to uzaleznione
od wielu czynnikéw, m.in. celu takich operacji, podmiotu reali-
zujacego te dzialania oraz tego, kto ma by¢ ofiarg negatywnego
oddzialywania. W zwiazku z tym mozna wyr6zni¢ negatywne
oddzialywania informacyjne z zagranicy o charakterze wywia-
dowczym, politycznym, terrorystycznym, kryminalnym, psy-
chologicznym czy kulturowym. Zagraniczne podmioty moga
oddzialywa¢ poprzez szpiegostwo polityczne igospodarcze,
operacje dezinformacyjne i propagandowe, celowe ujawnianie
i publikowanie tajemnic oraz strategicznych informacji pan-
stwowych, wywieranie wptywu na nastroje spoleczne, procesy
polityczne (w tym na procesy wyborcze) i decyzje wladz, dzia-
talno$¢ kryminalng w sferze informacyjnej, wlamywanie sie do
zasobow informacyjnych iich kradziez, technologiczny sabotaz
sieci teleinformatycznych w celach politycznych lub uzyskania
korzysci materialnych. Konsekwencjami negatywnego oddzia-
tywania informacyjnego mogg by¢ nietrafne decyzje wyborcze,
bledne decyzje dotyczace polityki wewnetrznej i zagranicznej,
inwestycji gospodarczych, rozwigzan spotecznych, ochrony in-
formacji i zasobow strategicznych, rozwoju sit zbrojnych.

Do istotnych sktadnikéw uwarunkowan zewnetrznych bez-
pieczenstwa informacyjnego naleza uwarunkowania geostrate-
giczne. Polozenie geostrategiczne panstwa polskiego wplywa
nie tylko na jego ogélny poziom bezpieczenstwa, wystepujace
zagrozenia militarne, energetyczne, finansowe czy ekologiczne,
ale réwniez na stan bezpieczenstwa informacyjnego. Skala, for-

my, intensywnos$¢, charakter zagranicznych oddzialywan infor-
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macyjnych zalezg réwniez od sytuacji migdzynarodowej, w tym
od relacji z poszczegdlnymi panstwami z blizszego i dalszego
otoczenia. System bezpieczenstwa informacyjnego panstwa musi
uwzgledniac¢ wystepujace w zwiazku z tym szanse, wyzwania, ry-
zyka i zagrozenia. Wspdlczesnie dzialania informacyjne sa waz-
nym instrumentem funkcjonowania na arenie mi¢gdzynarodowe;.
Globalny system informacyjny sprzyja ksztaltowaniu okreslo-
nych postaw i opinii w odniesieniu do poszczegélnych panstw.
Dzigki precyzyjnym operacjom dezinformacyjnym i propagan-
dowym opartym na nowoczesnych technologiach mozliwe jest
np. dyskredytowanie wybranego podmiotu panstwowego na
forum miedzynarodowym. Zagraniczne podmioty realizujg to
w praktyce poprzez tworzenie nieprzychylnej atmosfery iroz-
powszechnianie dezawuujacych tresci dotyczacych struktur dys-
kredytowanego panstwa, krytykowanie jego polityki, ostabianie
pozycji miedzynarodowej, wspieranie intereséw obcych podmio-
tow, wywolywanie wewnetrznych konfliktéw etnicznych, religij-
nych, spotecznych, gospodarczych, ekologicznych itp. Srodkiem
stuzagcym do minimalizowania tych zagrozen moze by¢ aktywna
polityka zagraniczna w sferze informacyjnej, ksztalttowanie po-
zytywnego wizerunku panstwa, dzialania lobbystyczne, wzmoc-
nienie przekazéw informacyjnych w instytucjach sojuszniczych,
tworzenie koalicji ,wspo6lnych spraw” i nawigzywanie wspotpra-
cy informacyjnej z innymi panstwami w celu przeciwdzialania
zagrozeniom w infosferze.

W zwigzku z powyzszymi uwarunkowaniami panstwo pol-
skie musi posiada¢ zdolnosci do analizowania zamiaréw innych

panstw, poznawania ich dlugofalowych celéw oraz kierunkéw po-
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lityk zagranicznych, rozpoznawac pojawiajace sie zagrozenia oraz
stara¢ si¢ przewidywac rozwoj wydarzen w regionie, potencjalnie
niebezpieczne sytuacje, mozliwe eskalacje napiec i zmieniajgce si¢
okolicznosci. Dziatania takie stuzg zapewnieniu suwerennosci in-
formacyjnej, ktora jest istotnym atrybutem umozliwiajacym reali-
zacje narodowych celéw z zakresu bezpieczenstwa informacyjne-
go, w tym skutecznej ochrony infosfery, niezaleznie od zachowan
innych panstw. W sferze zewnetrznej nalezy wyrdzni¢ réwniez
traktatowe uwarunkowania bezpieczenstwa informacyjnego. Ich
podstawe stanowig zobowigzania wynikajgce z zawartych umoéw,
porozumien i traktatéw miedzynarodowych. Sg to determinanty
informacyjne dotyczace relacji RP z innymi panstwami, organiza-
cjami i instytucjami migdzynarodowymi, partnerami zagraniczny-
mi i sojusznikami. Uwarunkowania traktatowe wyznaczaja prawa
i obowiazki poszczegolnych stron uméw zawartych w sferze infor-
macyjnej. Na ich podstawie panstwo polskie moze zada¢ ochrony
swoich informacji, $ciga¢ przestepstwa informacyjne, wspiera¢ in-
formacyjnie sojusznikdéw oraz uzyskiwa¢ od nich potrzebne in-
formacje, w tym réwniez wywiadowcze. Czlonkostwo Polski w or-
ganizacjach miedzynarodowych, wtym zwlaszcza UE i NATO,
stanowi element wzmacniajacy bezpieczenistwo informacyjne.
Rozpatrujac zagadnienie zewnetrznych czynnikéw wptywa-
jacych na stan bezpieczenstwa informacyjnego panstwa polskie-
go, nalezy réwniez uwzgledni¢ uwarunkowania ustrojowo-po-
lityczne, organizacyjno-instytucjonalne, polityczne, spoleczne,
wojskowe, cywilizacyjno-kulturowe oraz techniczno-technolo-
giczne odnoszace si¢ do charakterystyki i wlasciwoéci podmio-
tow zagranicznych oddziatujacych w bezposredni lub posredni

sposob na panstwo polskie.
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3.4. Uwarunkowania techniczno-technologiczne

Szybko zachodzgce zmiany techniczno-technologiczne prze-
obrazajace wspolczesny $wiat oraz stanowiaca jego szczego6lng
cze$¢ — infosfere — powodujg koniecznos¢ wyroéznienia specyficz-
nej grupy determinant bezpieczenstwa informacyjnego. S nimi
uwarunkowania techniczno-technologiczne. Obejmujg one calo-
ksztalt rozwigzan sprzetowych, programowych oraz infrastruktu-
ralnych odnoszacych si¢ do systemoéw teleinformatycznych, urza-
dzen mobilnych, infrastruktury sieciowej oraz innych urzadzen
wykorzystywanych w procesach informacyjnych. Uwarunkowa-
nia te postrzega¢ trzeba takze przez pryzmat mozliwosci, jakie
stwarzajg dla bezpieczenstwa narodowej infosfery oraz rozwoju
mozliwosci panistwa w tym zakresie prace badawcze oraz polityka
wdrozen i transferu zagranicznych rozwigzan.

Przeobrazenia cywilizacyjne i powstanie spoleczenstwa in-
formacyjnego spowodowaly, ze systemy teleinformatyczne oraz
cyfryzacja infosfery staly sie nieodzowne w dziatalno$ci panstwa
i decyduja o jego sprawnym funkcjonowaniu. Towarzyszy temu
nieustanny rozwoj zagrozen w infosferze (zwlaszcza w jej cyfro-
wym segmencie). Infosfera i wspoltworzaca ja cyberprzestrzen
w coraz wigkszym zakresie staja si¢ areng walk informacyjnych
z udzialem réznych podmiotéw, zaréwno panstwowych, jak i nie-
panstwowych. Nowe rozwigzania techniczno-technologiczne,
w tym systemy sztucznej inteligencji, sa wykorzystywane do po-
budzania agresywnych zachowan spotecznych, prowadzenia ope-
racji wywiadowczo-dezinformacyjnych, informacyjnych dzialan

w sferze militarnej oraz dokonywania przestepstw. Zagrozenia
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te s3 obecne we wszystkich sferach zycia publicznego i moga za-
graza¢ stabilno$ci panstwa, a w przypadku braku skutecznego
przeciwdzialania réwniez podstawom jego istnienia. Niezbed-
ne jest zatem wykorzystywanie najnowszych zdobyczy techniki
i technologii do blokowania i zwalczania wspomnianych zagro-
zen. W tym kontekscie szczegdlnie pilnym zadaniem jest rozbu-
dowa cyfrowych segmentéw architektury bezpieczenstwa infor-
macyjnego odpornych na ewoluujace zagrozenia i skutecznie im
przeciwdzialajacych. Stosowanie rozwigzan opartych na szeroko-
pasmowych sieciach lacznosci, Internecie Rzeczy, chmurze obli-
czeniowej, technologii kwantowej, nanotechnologii i sztucznej in-
teligencji stwarza nowe mozliwosci rozwojowe polskiej infosfery,
generuje jednak réwniez nieznane wczesniej zagrozenia. Istotnym
wyzwaniem dla panstwa polskiego w kontekscie charakteryzowa-
nych uwarunkowan jest wlaczenie si¢ w wyscig technologiczny
dajacy mozliwos¢ wyjscia z roli wylacznie uzytkownika i dotacze-
nie do tych panstw, ktore dostarczajg rozwigzania i tworzg mie-
dzynarodowe standardy z zakresu cyfrowego wymiaru bezpie-
czenstwa informacyjnego. Budowanie tego bezpieczenstwa oraz
tworzenie rozwigzan, ktére maja je zapewnic, jest procesem wy-
magajacym spelnienia wielu warunkéw. Nalezy do nich zaliczy¢
konieczno$¢ prowadzenia prac badawczych w obszarze techno-
logii informacyjnych, wdrazanie nowych (rodzimych i importo-
wanych) zaawansowanych rozwigzan, wlasciwe pod katem tech-
nicznym uzytkowanie systemdw zapewniajacych bezpieczenstwo
informacji. Dla osiggniecia wysokiej skutecznosci takich dziatan
niezbedne jest posiadanie kompetentnych kadr. Konieczne jest

zatem ksztalcenie i pozyskiwanie specjalistow dbajacych o bez-
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pieczenstwo narodowej infosfery. Czynnikiem warunkujacym
przygotowywanie kadr jest posiadanie akademickich o$rodkow
naukowych iplacéwek badawczo-rozwojowych. Prowadzenie
ksztalcenia specjalistow, badania i opracowywanie nowych tech-
nologii stwarzajg dla dziedziny bezpieczenstwa informacyjnego
szereg wymiernych korzysci instytucjonalno-organizacyjnych, fi-
nansowych i prestizowych. W ten sposéb mozna pozyskac takze
nowoczesne rozwigzania zapewniajace bezpieczenstwo panstwa
w innych niz informacyjna sferach. Pozytywnym efektem inten-
sywnego rozwoju i dostepu do osiggni¢e¢ nowoczesnej techniki
i technologii w sferze informacyjnej moze by¢ uzyskanie przewa-
gi nad rywalami.

Dla zapewnienia bezpieczenstwa informacyjnego panstwa
konieczne jest rowniez stosowanie nowoczesnych technik i tech-
nologii do ochrony istniejacych systemow teleinformatycznych
oraz prowadzenie systematycznej modernizacji tych systeméw, za-
pewniajacej odpornos¢ na nowe zagrozenia. Nowoczesne techno-
logie zmieniajg takze metody zabezpieczania przed zagrozeniami
informacyjnymi. Zadania w tym zakresie z powodzeniem moga
juz realizowa¢ urzadzenia kompatybilne z systemami sztucznej
inteligencji oraz Internetem Rzeczy. Wprowadzanie do uzytko-
wania nowoczesnych krajowych technologii to jeden z waznych
czynnikéw budowania suwerennosci informacyjnej. Oznacza to,
ze w projektowaniu prorozwojowych dziatan panstwa muszg zo-
sta¢ uwzgledniane rozwigzania techniczno-technologiczne, ktére
ze wzgledu na znaczenie sfery bezpieczenstwa informacyjnego,
nieustanny rozwoj mozliwosci podmiotéw wrogich i nieprzyja-

znych musza mie¢ narodowg proweniencje.
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4. Polityka bezpieczenstwa
informacyjnego RP

4.1. Zatozenia ogdlne

Fundament polityki bezpieczenstwa informacyjnego pan-
stwa polskiego tworza przedsiewzigcia koncepcyjne i praktyczne,
realizowane przez rozne podmioty panstwowe i niepanstwowe.
Wszystkie one dzialajg zgodnie z porzadkiem ustrojowym pod
kierownictwem kompetentnych organéw panstwa. Ich aktywno$¢
skupiona jest na kreowaniu takich warunkéw funkcjonowania in-
fosfery, aby redukowaé powstawanie zagrozen, ksztaltowaé wa-
runki sprzyjajace jej harmonijnemu rozwojowi oraz projektowac
i wprowadza¢ w zycie rozwigzania pozwalajace skutecznie reago-
waé w sytuacjach niekorzystnych i niebezpiecznych z punktu wi-
dzenia bezpieczenstwa informacyjnego RP.

W procesie konceptualizacji i realizacji polityki bezpieczen-
stwa informacyjnego Rzeczypospolita Polska musi uwzgledniaé
zaréwno aktualny, jak i perspektywiczny stan $rodowiska bez-
pieczenstwa, w tym bra¢ pod uwage zréznicowane interesy i wa-
runki funkcjonowania innych panstw oraz wewnetrznych pod-

miotéw politycznych, spotecznych czy gospodarczych. Osrodki
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wladzy panstwowej, kierujac sie racjg stanu, musza w ramach
polityki bezpieczenstwa informacyjnego $ciéle ze sobg wspdtpra-
cowac, zapobiega¢ konfliktom oraz rozwigzywac te z nich, ktore
sie materializujg. Polityka bezpieczenstwa informacyjnego jest
obszarem aktywnosci panstwa, ktory ze wzgledu na swoje fun-
damentalne znaczenie dla jego egzystencji irozwoju wymaga
szczegblnej rozwagi oraz odpowiedzialnego dziatania wszystkich
tworzacych oraz realizujacych ja podmiotéw.

Polityka bezpieczenstwa informacyjnego obejmuje powigza-
ne i przenikajace sie, ale zachowujace swoja specyfike dwie gru-
py planéw i dziatan. Jedna skierowana jest na otoczenie panstwa,
druga na jego wnetrze. Jest to rezultat istnienia dwoch powigza-
nych ze sobg wymiardw bezpieczenstwa panstwa: wewnetrznego
oraz zewnetrznego (migdzynarodowego). Dzialania majace na
celu zapewnienie bezpieczenstwa informacyjnego sa przedsie-
wzieciami skomplikowanymi. Wynika to ze ztozonej natury in-
formacji oraz charakteru wspdlczesnej infosfery. Powoduje to, ze
mimo rozleglych doswiadczen praktycznych i stosowania nowo-
czesnych rozwigzan technicznych zapobieganie i zwalczanie za-
grozen oraz skuteczne podejmowanie wyzwan w odniesieniu do
informacyjnego wymiaru bezpieczenstwa panstwa jest zadaniem
zfozonym. Nalezy wskaza¢ réwniez na istnienie szeregu barier in-
formacyjnych, ktére trzeba pokonad, konstruujac i realizujgc po-
lityke bezpieczenstwa informacyjnego. Biorgc pod uwage przed-
stawione uwarunkowania, przyjeto, ze polityka bezpieczenstwa
informacyjnego Rzeczypospolitej Polskiej to celowa i zorganizo-
wana dzialalno§¢ prowadzona pod auspicjami organéw panstwa

z udzialem podmiotéw spotecznych iprywatnych, ukierunko-
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wana na tworzenie i utrzymywanie w jak najlepszym jakosciowo
i ilosciowo ksztalcie narodowych zasobdw informacyjnych i me-
chanizméw ich uzytkowania, polaczona z efektywna ochrong
przed destrukcyjnym oddzialtywaniem zdarzen losowych, pod-
miotéw konkurencyjnych, nieprzyjaznych czy wrogich oraz re-
dukcja barier informacyjnych. Polityka bezpieczenstwa informa-
cyjnego jest realizowana przy uzyciu zréznicowanych narzedzi.
W szczegdlnodci sg to instrumenty: prawne i regulacyjne, orga-
nizacyjne, ekonomiczne, edukacyjne, techniczno-technologiczne.

W ramach polityki bezpieczenstwa informacyjnego pan-
stwo polskie dazy do wykorzystania szans niesionych przez dy-
namiczny rozwoj infosfery ze szczegdlnym uwzglednieniem jej
cyfrowych element6éw, oddalania zagrozen, minimalizowania ich
i przejmowania nad nimi kontroli, zmniejszania niedogodno-
$ci zwigzanych z istnieniem barier informacyjnych, skutecznego
zarzadzania ryzykiem informacyjnym. Jest to podstawowy nurt
aktywnosci na rzecz kreowania bezpiecznej narodowej infosfery.
Nie zawsze jednak ze wzgledu na skomplikowane mechanizmy
konstrukeji i funkcjonowania infosfery dzialania te moga by¢
w pelni efektywne. Powoduje to, ze sfera bezpieczenstwa infor-
macyjnego bywa niestabilna i podatna na réznego rodzaju tur-
bulencje. Majace szczegolnie zmienny charakter uwarunkowania
bezpieczenstwa informacyjnego powoduja, ze jednym z najwaz-
niejszych elementéw dzialan w obrebie polityki bezpieczenstwa
informacyjnego musi by¢ prowadzenie cigglego monitoringu
i diagnozowania jego stanu. Bardzo wazne jest réwniez systema-
tyczne rozbudowywanie i doskonalenie srodkéw oraz instrumen-

tow stuzacych do osiagania zaplanowanego poziomu bezpieczen-
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stwa informacyjnego. Nie nalezy to do zadan fatwych, poniewaz
w wielu przypadkach wystepuje duza rozbiezno$¢ intereséw i re-
alizowanych celéw w sferze tego bezpieczenstwa na poziomie po-
szczegolnych panstw, co rodzi sytuacje konfliktowe z ograniczo-
nym polem do osiggania kompromiséw. Ponadto nalezy dostrzec
silny wplyw:

- szybko zachodzacych zmian technicznych i technologicz-

nych w infosferze;

- inwazyjnych, konfrontacyjnych lub wrogich dzialan nie-

ktorych panstw;

- ekspansywnej, nastawionej na zyski postawy globalnych

korporacji informacyjnych;

- zmiennych jakosciowo iiloSciowo zagrozen dla bezpie-

czenstwa informacyjnego.

Nalezy podkresli¢, ze polityka bezpieczenstwa informacyjne-
go RP musi obejmowac ograniczanie negatywnych oddzialywan
pochodzacych ze strony innych panstw, szeroko rozumianego
srodowiska migdzynarodowego i wewnetrznego oraz zapewnie-
nie wewnetrznej stabilno$ci i harmonii informacyjnej, m.in. po-
przez ochrone i rozbudowe tych zasobéw informacyjnych, ktore
maja najwigksza warto$¢ dla panstwa polskiego. Zdarzaja sie jed-
nak sytuacje, w ktérych skala i rodzaj zagrozen informacyjnych
oraz wyzwan uniemozliwia lub znacznie ogranicza skutecznos$¢
dzialann majacych na celu uzyskanie iutrzymanie pozadanego
poziomu bezpieczenstwa informacyjnego. Mozliwo$¢ zaistnie-
nia tego rodzaju okolicznosci obliguje do poszukiwania koncep-

cji postepowania najbardziej przydatnych w takich kryzysowych
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warunkach. Nie da si¢ ich wypracowac bez uwzglednienia aktu-
alnego i perspektywicznego stanu infosfery. Nie moze to nastgpic
takze w oderwaniu od ogélnych uwarunkowan bezpieczenstwa
panstwa polskiego i budowanej na tym podtozu catosciowej po-
lityki bezpieczenstwa. W warunkach funkcjonowania globalnego
spoleczenstwa informacyjnego konstruowanie oraz realizowa-
nie polityki bezpieczenstwa informacyjnego musi obejmowac
dzialania unilateralne oraz prowadzone we wspolpracy z innymi
podmiotami panstwowymi i pozapanstwowymi. Narzuca to ko-
niecznos$¢ zawierania porozumien, rownowazenia intereséw oraz
kooperacji. Zmienny charakter sfery bezpieczenstwa informacyj-
nego wymaga réwniez odpowiedniego reagowania na zachodza-
ce lub przewidywane przeobrazenia §rodowiska bezpieczenstwa
tak w ujeciu ogdlnym, jak i sektorowym. Musi to nastgpowac za-
réwno w trybie biezacego nadzoru oraz kontroli, jak i w formie
okresowych poglebionych przegladow skutecznosci polityki bez-
pieczenstwa informacyjnego i sprawnosci systemu tego bezpie-
czenstwa z zastosowaniem adekwatnych do uzyskanych wynikéw
dzialan korygujacych.

Odpowiednie przygotowanie zalozen polityki bezpieczen-
stwa informacyjnego i tworzenie jak najlepszych warunkéw do
wprowadzania jej w zycie wymaga uwzglednienia elementow
obiektywnych dotyczacych realnych i potencjalnych zagrozen,
wyzwan i barier oraz elementéw subiektywnych zwigzanych z ich
percepcja. Kreowanie oraz realizowanie polityki bezpieczenstwa
informacyjnego musi taczy¢ w sposéb zréwnowazony rozwiaza-
nia z zakresu szerokiego (pozytywnego) postrzegania tego wy-

miaru bezpieczenstwa opartego na ksztaltowaniu bezpiecznych
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warunkéw funkcjonowania infosfery poprzez ograniczanie moz-
liwosci powstawania zagrozen iskuteczne podejmowanie wy-
zwan z metodami podejscia waskiego (negatywnego), skoncen-
trowanego na przygotowaniach do obrony przed zagrozeniami.
W zwigzku z tym zalozenia polityki bezpieczenstwa informacyj-
nego RP musza uwzglednia¢ takie $rodki, instrumenty i metody
oddzialywania na infosfere (w aspekcie zewnetrznym i wewnetrz-
nym), ktére beda sprzyjaly efektywnemu i stabilnemu funkcjo-
nowaniu panstwa polskiego w wymiarze informacyjnym oraz
zapewnialy mozliwos¢ osiagania i utrzymywania pozadanych sta-
néw omawianego bezpieczenstwa. Polityka bezpieczenstwa infor-
macyjnego to ciagle zyskujacy na znaczeniu element budowania
i utrzymywania na wysokim poziomie bezpieczenstwa RP. Jedna
z fundamentalnych korzysci z wlasciwej konceptualizacji i sku-
tecznej realizacji tej polityki jest ksztaltowanie wysokiej jakosci
infosfery narodowe;.

W ramach polityki bezpieczenstwa informacyjnego Rzeczy-

pospolita Polska dazy przede wszystkim do:

- rozpoznawania i oddalania zagrozen informacyjnych;

- minimalizowania skutkéw zagrozen, ktérych nie uda sie
unikna¢;

- tworzenia potencjalu (organizacyjnego, materialnego, per-
sonalnego) umozliwiajgcego blokowanie zagrozen oraz
skuteczne reagowanie na zagrozenia zaistniale;

- podejmowania wyzwan zwigzanych z bezpieczenstwem
informacyjnym;

- zapewnienia wlasciwego przeplywu informacji w ramach

procesow decyzyjnych w panstwie.
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Polityka ta obejmuje przedsiewziecia na rzecz:

zapewnienia bezpieczenstwa informacyjnego podmiotow
zbiorowych i indywidualnych;
pozytywnego ksztaltowania perspektywicznych uwarun-

kowan bezpieczenstwa informacyjnego RP;

zwiekszania skuteczno$ci instytucji dzialajacych w sferze
bezpieczenstwa informacyjnego;

budowania szerokiego konsensusu wewnetrznego ize-
wnetrznego (miedzynarodowego) w sprawach bezpie-

czenstwa informacyjnego.

W ramach polityki bezpieczenstwa informacyjnego Rze-

czypospolita Polska wytycza strategiczne cele i tworzy warunki

organizacyjne do prowadzenia dzialan biezacych oraz s$rednio-

i dlugookresowych na rzecz ksztaltowania pozadanych stanow

bezpieczenstwa informacyjnego.

Strategiczne cele polityki bezpieczenistwa informacyjnego RP to:
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zapewnienie bezpiecznego funkcjonowania RP w infosfe-
rze ze szczegdlnym uwzglednieniem bezpieczenstwa in-
formacyjnego struktur panstwowych, sektora prywatnego

i spoteczenstwa obywatelskiego;

sprawowanie kontroli nad sytuacja we wlasnej infosferze
oraz ochrona intereséw narodowych wjej zewnetrznym

otoczeniu realizowane poprzez:

 utrzymywanie i demonstrowanie gotowosci do przeciw-
dzialania zagrozeniom informacyjnym;
« ciagle rozpoznawanie, analizowanie i ocenianie zagro-

zen informacyjnych;



- obrona strategicznych zasobdéw informacyjnych panstwa
poprzez:

 reagowanie na zagrozenia oraz podejmowanie dzialan

defensywnych i ofensywnych wramach dziatan pre-

wencyjnych oraz walk informacyjnych;

o ksztaltowanie swiadomosci spolecznej w zakresie celow
polityki bezpieczenstwa informacyjnego panstwa oraz

intereséw narodowych w tym zakresie;

 badanie polityk bezpieczenstwa informacyjnego oraz

systemow bezpieczenstwa informacyjnego przeciwni-
kéw i wykorzystywanie zdobywanej ta droga wiedzy;

- utrzymywanie wysokiej sprawnosci narodowego systemu

bezpieczenstwa informacyjnego poprzez:

« zapewnienie zdolnosci podsystemu kierowania do orga-
nizowania i koordynowania dziatan podmiotéw rzado-
wych i pozarzadowych realizujacych zadania w zakresie

bezpieczenstwa informacyjnego;
o odpowiednie ustrukturalizowanie iwyposazenie pod-
systemow wykonawczych oraz wyznaczenie im wiasci-

wych zadan.

4.2. Wymiar wewnetrzny

We wspodlczesnych uwarunkowaniach bezpieczenstwo i roz-
woj spoteczno-gospodarczy Polski pozostajg zalezne od szybkiego
i nieskrepowanego dostepu do wysokiej jakosdci informacji oraz

jej wykorzystywania w zarzadzaniu, produkcji, ustugach oraz sek-
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torze publicznym, w tym takze tej jego czesci, ktora bezposrednio
zajmuje si¢ sprawami bezpieczenstwa. Dynamiczny rozwdj info-
sfery, w szczegdlnosci za$ jej skladowej czesci, jaka jest cyberprze-
strzen, powoduje, ze liczba zagrozen informacyjnych ciagle wzra-
sta. Obok juz znanych pojawiaja si¢ nowe ich rodzaje. Zagrozenia
te oddzialujg na codzienne funkcjonowanie i bezpieczenstwo in-
stytucji publicznych, przedsi¢biorstw oraz spoleczenstwa, zwlasz-
cza na jego najmlodszych i najstarszych cztonkow.

Panstwo polskie jest zdeterminowane, aby podejmowac dzia-
tania, ktore systemowo zwigksza¢ beda poziom bezpieczenstwa
informacyjnego oraz ogranicza¢ ryzyka zwigzane z negatywny-
mi zjawiskami w infosferze. W szczegdlnosci dazy¢ bedzie do
budowania odpornosci na zagrozenia dla kluczowych z punktu
widzenia dzialalnoéci politycznej, spotecznej, gospodarczej, ad-
ministracyjnej oraz potrzeb bezpieczenstwa panstwa zasoboéw
i ustug informacyjnych. Projekt Strategii uwzglednia istniejacy
porzadek prawny oraz stan i oczekiwania zwigzane z ksztaltem,
kierunkami rozwoju infosfery panstwa, a takze wspoltworzacych
ja zasobow informacyjnych wraz z systemami ich przechowywa-
nia, przetwarzania i dystrybucji. Nalezy podkredli¢, ze opraco-
wanie oraz przyjecie Strategii Bezpieczenstwa Informacyjnego
wymagaja zapewnienia jej spojnosci ze strategia bezpieczenstwa
oraz polityka bezpieczenstwa RP. Ze wzgledu na coraz wigksze
znaczenie bezpieczenstwa informacyjnego dla innych wymiaréw
bezpieczenstwa panstwa polskiego nalezy ono do konstytutyw-
nych skladnikéw bezpieczenstwa wewnetrznego. Podstawowy ze-
staw celow polityki bezpieczenstwa informacyjnego w wymiarze

wewnetrznym to:
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zapewnienie dostepu do aktualnej i rzetelnej informacji;
utrzymywanie nowoczesnej i odpornej na zagrozenia in-
frastruktury informacyjnej;

skuteczna ochrona informacji wymagajacych stosowania
reziméw ochronnych;

wzmacnianie odpornosci infrastruktury informacyjnej
oraz przygotowanie procedur reagowania na sytuacje kry-
Zysowe;

budowanie pozytywnego wizerunku panistwa w wewnetrz-
nej infosferze;

przygotowywanie oraz wcielanie w zycie programéw po-
prawy bezpieczenstwa informacyjnego w poszczegdlnych
dziedzinach funkcjonowania panstwa;

zwigkszanie poziomu odpornosci panstwa na zagrozenia
informacyjne ze szczegdlnym uwzglednieniem ochro-
ny przed manipulacjg i dezinformacjg oraz zagrozeniami
w cyberprzestrzeni;

wzmacnianie informacyjnego potencjalu panstwa poprzez
zwigkszanie nakladéw na badania naukowe oraz prace
rozwojowe ze szczeg6lnym uwzglednieniem sztucznej in-
teligencji oraz technologii kwantowych i satelitarnych.

Osiaganie powyzszych celéw jest zadaniem realizowanym

przez rézne podmioty dzialajace pod kierownictwem organéw

wladzy publicznej. Odpowiednio do przypisanych zadan pod-

mioty te powinny by¢ wyposazane w niezbedne kompetencje

oraz $rodki stuzace do wcielania w zycie zalozen polityki bezpie-

czenstwa informacyjnego.
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Poniewaz zapewnienie bezpieczenstwa oraz pomyslny rozwoj
RP s3 zalezne od stanu bezpieczenistwa informacyjnego, panstwo
polskie musi, w ramach kierunkéw dziatan ujetych w Strategii,
systematycznie wzmacnia¢ i rozwija¢ narodowy system bezpie-
czenstwa informacyjnego. Przedsiewziecia w tym zakresie po-
winny obejmowac: systemowe rozwigzania organizacyjne, finan-
sowe, operacyjne, technologiczne, prawne, ksztaltowanie postaw
spotecznych oraz prowadzenie badan naukowych i prac rozwo-
jowych. Podejmowane dzialania musza przebiega¢ z poszanowa-
niem praw i wolnosci obywateli oraz w atmosferze gwarantowa-
nego zaufania do administracji rzadowej. Kluczowe znaczenie ma
w tym kontekscie rozwijanie narodowej wspdlnoty informacyjnej
integrujacej dzialania réznych instytucji publicznych iniepu-
blicznych. Intensywnych dzialan wymaga takze budowanie od-
pornosci spotecznej na dezinformacje i operacje wplywu. Istota
i znaczenie polityki bezpieczenstwa informacyjnego powoduja, ze
gléwnym jej kreatorem musi by¢ panstwo. Tylko ono bowiem jest
w stanie uruchomi¢ odpowiedni zestaw srodkéw i instrumentdw,
przy pomocy ktérych w sposéb uwzgledniajacy potrzeby sfery
publicznej i prywatnej mozna zapewni¢ to, co w bezpieczenstwie
informacyjnym najistotniejsze: dostep do informacji odpowied-
niej jakosci i w potrzebnej ilo$ci, swobodny jej przeptyw, ochrong
na wlasciwym poziomie tych informacji, ktére powinny by¢ taka
ochrong objete, a takze skuteczne zapobieganie i przeciwdzialanie
zagrozeniom dla bezpieczenstwa informacyjnego oraz usuwanie
i niwelowanie barier informacyjnych. Dominacja panstwa w po-
lityce bezpieczenstwa informacyjnego nie oznacza marginalizacji

podmiotéw pozapanstwowych, ktore na bazie zalozen tej polityki
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powinny aktywnie realizowa¢ dzialania na rzecz rozwijania zdol-
nosci do przeciwdzialania zagrozeniom informacyjnym, jak row-

niez aktywnego ich zwalczania.
4.3. Wymiar migdzynarodowy

Globalny charakter irozliczne powigzania wspolczesnej
infosfery powoduja, ze polska polityka bezpieczenstwa infor-
macyjnego nalezy do tej sfery aktywnosci panstwa, ktéra wy-
maga szczegOlnie dobrze zaprojektowanych i starannie realizo-
wanych dziatan ukierunkowanych na otoczenie miedzynarodowe
z uwzglednieniem jego stanu oraz perspektywy zmian. Trzeba
w tym kontek$cie dostrzec wzrastajaca skale nielegalnych i wro-
gich dzialan prowadzonych przez rézne podmioty w cyberprze-
strzeni (od indywidualnych i zorganizowanych przestepcéw po
grupy powigzane znieprzyjaznymi panstwami lub dzialajace
w ramach ich instytucji).

W obliczu rosngcej skali tych nowych, ale réwniez starych
zagrozen, takich jak dezinformacja, szpiegostwo czy kradziez in-
formacji ze wzgledu na ich transgraniczny charakter, wspotpra-
ca wramach organizacji migdzynarodowych oraz w formatach
dwustronnych i wielostronnych, w tym z najblizszymi sojuszni-
kami i partnerami, ma znaczenie szczegdlne. Nalezy podkresli¢,
ze procesy zachodzace w zewnetrznej czesci infosfery RP charak-
teryzuja sie:

- narastaniem skali, zasiggu, réznorodnosci oraz zlozonosci

szkodliwych i wrogich dzialan informacyjnych;

- systematycznie wzrastajacym natezeniem cyberatakow na

systemy informacyjne i infrastrukture informatyczna;
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powigzaniem szkodliwych i wrogich dzialann wobec pol-
skiej infosfery z oddzialywaniem na infosfere innych
panstw UE i NATO.

Najwazniejsze czynniki przyczyniajace si¢ do diametralnego

przeobrazania sie zewnetrznej infosfery to:

eskalacja zagrozen informacyjnych zwigzanych z digita-
lizacja, rozwojem uslug cyfrowych i nowych technologii
majacych wplyw na wszystkie obszary funkcjonowania
spoleczenstw, gospodarek 1isysteméw bezpieczenstwa
panstw;

powstawanie powaznych kryzyséw oraz konflikty zbrojne
i wojny, ktore wywotuja szereg negatywnych wielosektoro-
wych i transgranicznych skutkdw;

pojawianie si¢ kryzysow spolecznych w panstwach Europy
Zachodniej zwigzanych ze zmiang struktury spofecznej na
skutek intensywnych ruchéw migracyjnych;

wzrost globalnego oddziatywania korporacji miedzynaro-

dowych oraz panstw z aspiracjami mocarstwowymi.

W takich uwarunkowaniach mi¢dzynarodowych zapewnie-

nie bezpieczenstwa informacyjnego RP musi uwzglednia¢:
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wspieranie bezpieczenstwa informacyjnego i stabilnosci
infosfery na poziomie miedzynarodowym i europejskim;
zwigkszanie mozliwosci oraz znaczenia panstwa polskiego
w zakresie zapewniania bezpieczenstwa informacyjnego
w wymiarze migdzynarodowym;

ksztaltowanie jak najlepszego stanu bezpieczenstwa infor-

macyjnego w relacjach sojuszniczych;



- wypracowywanie i realizowanie miedzynarodowych roz-
wigzan systemowych ukierunkowanych na ograniczanie
rozprzestrzeniania si¢ zagrozen bezpieczenstwa informa-
cyjnego;

- wcielanie w zycie skutecznych metod dzialania na rzecz
realizacji przyjetej strategicznej koncepcji bezpieczenstwa
informacyjnego z uwzglednieniem intereséw zewnetrz-
nych RP;

- zwiekszanie sprawnosci dzialania instytucji systemu bez-
pieczenstwa informacyjnego RP w wymiarze migdzynaro-
dowym;

- budowanie migedzynarodowego konsensusu oraz platform
wspOlpracy w sprawach wzmacniania odpornoséci na za-

grozenia dla bezpieczenstwa informacyjnego.

W obszarze miedzynarodowym dziatania na rzecz bezpie-
czenstwa informacyjnego bazowa¢ muszg na: wzajemnie korzyst-
nej wspolpracy i interoperacyjno$ci uwzgledniajacej cztonkostwo
w UE i NATO, promowaniu i ochronie otwartej, wolnej, stabilnej
i bezpiecznej infosfery, respektowaniu praw czlowieka i jego god-
nosci, przestrzeganiu podstawowych wolnosci, zasad demokracji

i praworzgdnosci.
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5. System bezpieczehstwa
informacyjnego RP

5.1. Ogolny ksztatt i cele systemu

Polska podobnie jak wiekszo$¢ wspolczesnych panstw w celu
osiggania i utrzymywania pozadanego poziomu bezpieczenstwa
informacyjnego tworzy i wykorzystuje instrumenty w postaci ak-
tow prawnych, rozwigzan organizacyjno-instytucjonalnych oraz
uzywa zasobow materialnych i osobowych. Catos¢ tych skltadni-
kéw powinna by¢ odpowiednio skonfigurowana i skupiona w ra-
mach systemu bezpieczenstwa informacyjnego. Zwazywszy na
fakt, ze bezpieczenstwo informacyjne podobnie jak inne wymiary
bezpieczenstwa ma dychotomiczng nature stanu i procesu, system
taki nie moze by¢ konstrukcjg sztywna i zamknietg. Architektu-
ra systemu bezpieczenstwa informacyjnego powinna zapewnic
jego elastyczno$¢, modutowos¢ oraz kompatybilno$é i dobrg ko-
ordynacje dzialan z innymi subsystemami systemu bezpieczen-
stwa panstwa. System taki musi by¢ takze zdolny do kooperacji
miedzynarodowej, zwlaszcza w ramach UE i NATO. Bioragc pod
uwage transsektorowo$¢ bezpieczenstwa informacyjnego oraz

konieczno$¢ zréwnowazonego rozwoju panstwa, system bezpie-
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czenstwa informacyjnego nalezy uksztaltowaé w sposob, ktory
zagwarantuje jego skuteczno$¢ inie bedzie zawieral rozwigzan
godzacych w mozliwosci rozwojowe panstwa oraz konstytucyjne
prawa i wolno$ci obywateli.

Konstrukcja systemu bezpieczenstwa informacyjnego musi
uwzglednia¢ aktualne i perspektywiczne uwarunkowania tego
bezpieczenstwa, jego miejsce w polityce bezpieczenstwa i strate-
gii bezpieczenstwa RP, a takze ewentualno$¢ dzialania w warun-
kach kryzysow i stanéw nadzwyczajnych. Ogélna struktura syste-
mu bezpieczenstwa informacyjnego powinna obejmowac:

— Subsystem kierowania odpowiedzialny za: wspoltworzenie
podstaw polityki bezpieczenstwa informacyjnego, ksztaltowanie
strategii, analizowanie ryzyk strategicznych, procesy decyzyjne
oraz nadzoér ikontrole nad podporzadkowanymi subsystemami
wykonawczymi, a takze koordynacje wspotdzialania w ramach
systemu bezpieczenstwa panstwa, ocene rodzaju i poziomu po-
jawiajacych sie zagrozen informacyjnych i decydowanie o wdra-
zaniu zwigzanych z tym procedur. To réwniez subsystem, ktory
opracowuje i nadzoruje regularne ¢wiczenia i testy subsysteméw
wykonawczych.

- Subsystemy wykonawcze zapewniajace zdolnosci operacyj-
ne w zakresie: komunikacji strategicznej, ochrony i obrony na-
rodowej infosfery, detekcji i reagowania na negatywne zjawiska
informacyjne, odtwarzania w przypadkach uszkodzen i zniszczen
oraz budowania odpornosci na zagrozenia informacyjne.

Takie uksztaltowanie systemu wynika z uwarunkowan bez-
pieczenstwa informacyjnego RP, zgromadzonych doswiadczen

i funkcjonujacych rozwigzan w zakresie zapewniania tego bez-
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pieczenstwa. Szczegdlne miejsce wéréd uwarunkowan zajmuja
agresywne dzialania informacyjne ze strony panstw obcych. Ze
wzgledu na sojusznicze wigzy Rzeczypospolitej Polskiej uwzgled-
ni¢ nalezy wich ramach takze wroga dziatalno$¢ informacyjna
wobec panstw UE i NATO. Zagrozenia informacyjne, w tym na-
silajaca si¢ presja dezinformacyjna, generujg réwniez szereg ry-
zyk dla wewnetrznego bezpieczenstwa RP. Powoduje to wzrost
znaczenia komunikacji strategicznej, dostepu panstwowych gre-
miéw decyzyjnych oraz spoleczenstwa do rzetelnej i aktualnej in-
formacji oraz ochrony bezpieczenstwa zasobéw informacyjnych
na réznych poziomach. Jednym z kluczowych warunkéw zapew-
nienia bezpieczenstwa informacyjnego panstwa polskiego jest
dysponowanie bezpiecznymi i nowoczesnymi sieciami teleinfor-
matycznymi, zdolnymi do sprawnego obstugiwania réznych uzyt-
kownikéw. Rozwoj systeméw bazujacych na nowoczesnych tech-
nologiach stwarza w tym obszarze nowe mozliwosci, ale generuje
takze zagrozenia. Powaznym wyzwaniem jest kwestia zapewnie-
nia bezpieczenstwa infrastruktury informacyjnej w kontekscie jej
zaleznos$ci od produkcji energii elektrycznej. Zagwarantowanie
bezpieczenstwa energetycznego jest warunkiem koniecznym dla
zapewnienia bezpieczenstwa informacyjnego.

W obszarze bezpieczenstwa informacji niejawnych i tajemnic
prawnie chronionych cigglym wyzwaniem, ktérego range dodat-
kowo wzmacnia duza aktywno$¢ wywiadowcza nieprzyjaznych
panstw, jest zapewnienie wysokiej skutecznosci i efektywnosci
instrumentéw nadzoru i kontroli nad tg sferg bezpieczenstwa in-
formacyjnego. Uzasadnione staje si¢ takze rozwijanie mozliwosci

ochronnych opartych na nowoczesnych rozwigzaniach technicz-
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no-technologicznych oraz kryptograficznych. Zagrozenie dla bez-
pieczenstwa w obszarze informacyjnym stanowi nadmiarowo$¢
informacji, ktéra moze wywolywaé wieloskalowe negatywne
zjawiska szumu i smogu informacyjnego. Istotnym wyzwaniem
w kontek$cie zapewnienia wysokiego poziomu bezpieczenstwa
informacyjnego jest zagwarantowanie wolnoéci informacyjnej
obywateli jako jednego z kluczowych elementéw bezpieczenstwa
demokratycznego panstwa.

Dazac do utworzenia zintegrowanego systemu bezpieczen-
stwa informacyjnego, Polska musi zadba¢ o odpowiedni zakres
powigzan tego systemu wramach UE i NATO m.in. poprzez
utworzenie tematycznych platform wspoldziatania. W dziata-
niach podejmowanych przez panstwo polskie na rzecz zapew-
nienia bezpieczenstwa informacyjnego widoczna jest ich sek-
torowos¢ i deficyt rozwiazan ogdlnosystemowych. Stan taki nie
sprzyja adekwatnemu i szybkiemu reagowaniu na pojawiajace si¢
wyzwania izagrozenia. Odpowiednie do wspoélczesnych i per-
spektywicznych potrzeb uksztaltowanie struktury systemu bez-
pieczenstwa informacyjnego oraz dobra konfiguracja jego funkeji
i celow to konieczne dzialania, ktére zwigkszg bezpieczenstwo
Polski zaréwno w sferze informacyjnej, jak i pozostalych wymia-
rach bezpieczenstwa. Utworzenie nowoczesnego zintegrowanego
systemu bezpieczenistwa informacyjnego wymaga przeprowa-
dzenia dobrze zaplanowanych przedsiewziec¢ legislacyjno-orga-
nizacyjnych i szkoleniowo-edukacyjnych oraz wydzielenia ko-
niecznych $rodkéw iinstrumentéw przyporzadkowanych temu
systemowi. Wskazane cele i uwarunkowania definiujg zadania

systemu obejmujace:
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- pozyskiwanie, wytwarzanie, przetwarzanie, przechowywa-
nie oraz sprawne dystrybuowanie wysokiej jakosci infor-
macji zgodnie z potrzebami panstwa;

— chronienie informacji, ktore zostaly sklasyfikowane jako

wymagajace réznych form reglamentacji dostepu i ochrony;

- rozpoznawanie, zapobieganie izwalczanie zagrozen dla
bezpieczenstwa informacyjnego w wymiarze zewnetrz-

nym i wewnetrznym oraz zbiorowym i jednostkowym;

- zagwarantowanie bezpiecznego funkcjonowania informa-

cyjnej infrastruktury panstwa;

- zapewnienie suwerenno$ci narodowej infosfery oraz efek-
tywnej wspdtpracy w dziedzinie bezpieczenstwa informa-
cyjnego z otoczeniem miedzynarodowym.

Do stworzenia systemu bezpieczenstwa informacyjnego na
bazie odpowiednio skonfigurowanej ze strategicznymi celami
i interesami narodowymi polityki bezpieczenstwa panstwa nalezy
wykorzystac istniejace juz rozwigzania prawne i organizacyjne.
Czynnikiem wzmacniajacym potencjat i uwzglednionym w kon-
strukeji systemu stac¢ si¢ powinna takze $cista wspotpraca z part-
nerami z UE i NATO.

5.2. Subsystem kierowania

Aby zapewni¢ prawidlowa konstrukcje oraz funkcjonowa-
nie subsystemu kierowania, nalezy sformatowac go jako zbidr
powiazanych ze sobg elementéw dziatajacych w celu zapewnie-

nia ciagltoéci podejmowania dziatan wiladczych ikontrolnych
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dla utrzymania bezpieczenstwa informacyjnego oraz wiasciwej

wspolpracy zinnymi subsystemami systemu bezpieczenstwa

panstwa. Podsystem kierowania musi by¢ trwale i hierarchicznie

powiazany z podsystemami wykonawczymi systemu bezpieczen-

stwa informacyjnego RP, tak aby zapewnic¢:

staly nadzdr i kontrole nad podejmowanymi dziataniami;
ciaglo$¢ i skutecznos¢ realizacji przedsiewzig¢ zapewnia-
jacych bezpieczenstwo informacyjne zaréwno w okresach
wzglednej stabilnosci, jak i w sytuacjach pojawienia si¢ za-
grozen destabilizujacych sytuacje w panstwie;

realizacje zadan zwigzanych z monitorowaniem zrédet, ro-
dzajow, kierunkow i skali zagrozen informacyjnych;
zdolnosé¢ do przewidywania zagrozen dla bezpieczenstwa
informacyjnego na terytorium Rzeczypospolitej Polskiej
i poza jej granicami, zapobiegania im oraz usuwania ich
skutkow;

kierowanie ofensywnymi idefensywnymi dzialaniami

w ramach walk informacyjnych;
gotowos¢ systemu do dziatan na wypadek wojny i zagro-
zenia wojennego z uwzglednieniem perspektywy wojny

informacyjne;j.

Dla zapewnienia wiasciwego funkcjonowania subsystemu

niezbedne jest wyodrebnienie odpowiednich modutéw kierowni-

czych i zarzadczych na poziomie:

rzadowym;

resortowym;
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- jednostek podzialu terytorialno-administracyjnego (woje-
wddztwo, gmina, powiat).
Konieczne jest takze powotanie Narodowego Centrum Bez-
pieczenstwa Informacyjnego — organu wyposazonego w kompe-
tencje i zasoby do sprawowania roli centrum zarzadzania bezpie-

czenstwem informacyjnym panstwa.

5.3. Subsystemy wykonawcze

Subsystemy wykonawcze systemu bezpieczenstwa informa-
cyjnego panstwa odpowiadajg za realizacje przyjetych w polity-
ce oraz strategii bezpieczenstwa informacyjnego RP kierunkéw
dzialan biezacych i perspektywicznych oraz zadan plynacych
z subsystemu kierowania. Bioragc pod uwage potrzeby, doswiad-
czenia oraz istniejace rozwigzania, mozna stwierdzi¢, ze uzasad-
nione jest uksztaltowanie nastepujacych subsystemow wykonaw-
czych systemu bezpieczenstwa informacyjnego:

- cyberbezpieczenstwa;

- wywiadowczo-kontrwywiadowczego;

- ochrony informacji niejawnych i tajemnic prawnie chro-
nionych;

- komunikacji strategicznej i informacji publicznej;

- ochrony danych osobowych.

Subsystem cyberbezpieczenstwa

Systematyczne poszerzanie zakresu cyfryzacji réznych form

dziatalno$ci, w tym takze funkcjonowania systemow i sieci tele-
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informatycznych oraz ustug $wiadczonych droga elektroniczng
zarébwno w domenie publicznej, jak i prywatnej implikuje pota-
czenie wjednym systemie problematyki cyberbezpieczenstwa
i bezpieczenstwa teleinformatycznego. W takim ksztalcie za pod-
stawowa funkcje subsystemu cyberbezpieczenstwa nalezy uznad
zapewnienie odpornosci systemow teleinformatycznych na dzia-
tania naruszajace: poufnos¢, integralnos¢, dostepnos$é, autentycz-
no$¢ przetwarzanych danych iinformacji oraz bezpieczenstwo
ustug oferowanych przez te systemy. Wazne jest takze zagwaran-
towanie transferu informacji w kazdej sytuacji.

Subsystem cyberbezpieczenistwa w ramach realizacji przypi-
sanych mu zadan odpowiada za:

- dostepnos¢, integralnos¢ i poufnos¢ danych oraz informa-

cji przetwarzanych w systemach teleinformatycznych;

- wprowadzanie rozwigzan pozwalajacych na skuteczng
ochron¢ praw iwolnosci informacyjnych jednostki przy
zapewnieniu efektywnego wykonywania innych zadan na

rzecz bezpieczenstwa informacyjnego panstwa;

- zapobieganie probom destrukcyjnego oddzialywania na
infrastrukture teleinformatyczng poprzez redukcje jej po-
datnosci;

- minimalizowanie skutkéw atakéw na systemy teleinfor-
matyczne oraz przywracanie w krotkim czasie pelnej ich
funkcjonalnosci;

- ochrone systemdw teleinformatycznych przed uzyskiwa-
niem do nich dost¢pu przez podmioty do tego niepowo-

lane;
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- bezpieczne funkcjonowanie systeméw teleinformatycznych
w sytuacjach kryzysowych oraz zagrozenia wojennego;
- warunki do budowy i eksploatacji narodowego systemu

tacznosci satelitarnej;

- zwigkszanie zdolnos$ci w zakresie kryptologii i wytwarza-
nia urzadzen teleinformatycznych wyposazonych w mo-

duty kryptograficzne produkowane w Polsce.

Za wlasciwe uksztaltowanie strukturalne ifunkcjonalne
subsystemu cyberbezpieczenstwa powinien odpowiadaé przede
wszystkim minister wlasciwy do spraw informatyzacji we wspot-
pracy z ministrem wtasciwym do spraw obrony narodowej oraz
zaangazowane w budowe cyfrowego wymiaru bezpieczenstwa
informacyjnego RP instytucje: Urzad Komunikacji Elektronicz-
nej, Zespoly Reagowania na Incydenty Bezpieczenstwa Kompu-
terowego (CSIRT), Naukowa i Akademicka Sie¢ Komputerowa
- Panstwowy Instytut Badawczy (NASK) oraz Centralne Biuro
Zwalczania Cyberprzestepczosci (CZBC).

Subsystem wywiadowczo-kontrwywiadowczy

Ma on wieloaspektowe znaczenie dla ochrony bezpieczen-
stwa wewnetrznego i zewnetrznego, praw obywateli oraz porzad-
ku konstytucyjnego panstwa. Niezwykle istotne w tym kontekscie
jest zapewnienie efektywnej cywilnej i demokratycznej kontroli
nad jego dzialalno$cig w celu zapobiegania niewlasciwemu uzy-
waniu jego mozliwosci. Podstawowa funkcja tego subsystemu po-
lega na uzyskiwaniu, gromadzeniu, analizowaniu, przetwarzaniu

i przekazywaniu wlasciwym organom panstwa informacji waz-

60



nych z punktu widzenia intereséw narodowych, w tym informa-
cji o realnych i potencjalnych zagrozeniach dla bezpieczenstwa.
Dzialalno$¢ tego subsystemu obejmuje takze kontrwywiadowcza
ochrone panstwa oraz wykonywanie innych specjalistycznych
zadan na rzecz pozostalych subsystemdéw bezpieczenstwa in-
formacyjnego. Komponent kontrwywiadowczy subsystemu jest
zaangazowany w ochrone informacji niejawnych, zapewnianie
bezpieczenstwa teleinformatycznego oraz koordynacje i prowa-
dzenie wspolpracy w roli krajowej wladzy bezpieczenstwa z pod-
miotami zagranicznymi. W ramach tworzenia nowego ksztattu
subsystemu nalezy:

- silniej zintegrowa¢ wojskowe stuzby wywiadowczo-kon-
trwywiadowcze z resortem obrony narodowej;

- wzmocni¢ mozliwosci kontrwywiadowczej ostony orga-
néw panstwowych ikrytycznej infrastruktury teleinfor-
matycznej, adekwatnie do nasilajacej sie aktywnosci wro-
gich podmiotow;

- rozwing¢ zdolnosci do dzialan na rzecz wczesnej identyfi-
kacji zagrozen w infosferze;

— priorytetowo potraktowaé kwestie jakosci i stabilnosci
personelu agencji i stuzb subsystemu oraz wdrazanie naj-
nowszych rozwigzan technicznych;

- ustanowi¢ standardy zwigzane zczynno$ciami opera-
cyjno-rozpoznawczymi w odniesieniu do uprawnionych
agencji i stuzb subsystemu;

- stworzy¢ platforme wspoldzialania w ramach panstwowe;j
wspdlnoty informacyjnej z innymi stuzbami i formacjami

sektora bezpieczenstwa panstwa;

61



- ustanowi¢ umiejscowiony na wzoér NIK poza strukturami
rzadowymi panstwowy urzad nadzorczo-kontrolny z usta-
wowymi uprawnieniami do kontroli i oceny merytorycznej

dziatalnosci stuzb wywiadowczo-kontrwywiadowczych.

Elementy strukturalne subsystemu powinny by¢ oparte na
dostosowanych kompetencyjnie oraz organizacyjnie do nowych
potrzeb i zadan takich podmiotdéw, jak Agencja Wywiadu, Stuzba
Wywiadu Wojskowego, Agencja Bezpieczenstwa Wewnetrznego,
Stuzba Kontrwywiadu Wojskowego. Minister koordynator do
spraw stuzb specjalnych powinien uzyskaé status statego, a nie
fakultatywnie powolywanego czlonka rzadu, a takze miec¢ przy-
pisane obowiazki i kompetencje organizatora subsystemu wywia-
dowczo-kontrwywiadowczego oraz dysponowaé odpowiednim

urzedem ministerialnym.

Subsystem ochrony informaciji niejawnych
i tajemnic prawnie chronionych

Ochrona informacji niejawnych oraz tajemnic prawnie chro-
nionych to jeden z najbardziej wrazliwych obszaréw funkcjono-
wania systemu bezpieczenstwa informacyjnego. Wynika to z roli,
jaka odgrywaja one w réznych sferach zycia panstwa. Podstawo-
wa funkcja subsystemu to zapobieganie uzyskiwaniu nieupraw-
nionego dostepu do informacji niejawnych i tajemnic prawnie
chronionych oraz ich ujawnianiu. W ramach swoich zadan sub-
system odpowiada za:

- zapewnianie personalnego, technicznego i fizycznego bez-

pieczenstwa informacji niejawnych oraz tajemnic prawnie

chronionych;
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prowadzenie akredytacji systemoéw teleinformatycznych
stuzacych do przechowywania, przekazywania i przetwa-
rzania informacji niejawnych oraz tajemnic prawnie chro-
nionych;

zapewnienie uprawnionym podmiotom warunkéw do re-

alizacji zadan w roli krajowej wladzy bezpieczenstwa;

zapewnienie bezpieczenstwa tajemnic prawnie chronio-
nych;

zagwarantowanie przestrzegania tajemnic ksztaltujacych
bezpieczenstwo jednostki, ktére tworzy m.in. prawo do
prywatnosci, ochrona wolnosci wypowiedzi czy tajemnica

komunikowania sig;

zapewnienie przestrzegania tajemnic jako fundamentalne-
go sktadnika: wolnosci mediéw informacyjnych, gwaran-
cji uczciwych proceséw sadowych, czynnosci urzedowych
w ramach funkcjonowania zawodéw zaufania publicznego

oraz realizacji praw wyborczych.

Waznym zadaniem tego subsystemu jest takze formulowanie

wymagan prawnych, proceduralnych, fizycznych i technicznych

dotyczacych przechowywania, przetwarzania i wymiany infor-

macji niejawnych oraz innych tajemnic prawnie chronionych

w taki sposob, aby skutecznie zapobiega¢ pojawiajacym sie zagro-

zeniom. W tym kontekscie istotne znaczenie maja rozwoj i imple-

mentacja narodowych rozwigzan z zakresu kryptografii.

System ochrony informacji niejawnych i tajemnic prawnie

chronionych powinien zosta¢ uksztaltowany zgodnie z nowymi

potrzebami, opierajac si¢ na dotychczas dzialajacych w sferze
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ochrony informacji w podmiotach: ABW, SKW, kierownikach
jednostek organizacyjnych, pelnomocnikach ochrony informacji
niejawnych. Do systemu powinny zosta¢ wlaczone odpowiednio
uksztaltowane ogniwa nadzorujace podmioty, ktére z mocy pra-
wa zobowigzane s3 do ochrony informacji stanowigcych tajemni-

ce zawodowe.

Subsystem komunikacji strategicznej
i informaciji publicznej

Funkcjonowanie infosfery panstwa zaréwno w wymiarze
wewnetrznym, jak izewnetrznym wymaga prowadzenia dobrej
komunikacji strategicznej, ktéra powinna by¢ powigzana z za-
pewnieniem odpowiedniego dostepu spoteczenstwa do informa-
cji publicznej. Nalezy podkresli¢, ze transparentnos¢ i rzetelno$¢
sa elementami bezpieczenstwa, a nie wylacznie polityki informa-
cyjnej. Implikuje to polaczenie w ramach wspdlnego subsyste-
mu problematyki komunikacji strategicznej oraz dostarczania
informacji o charakterze publicznym z uwzglednieniem starych
i nowych zagrozen i wyzwan w tym zakresie. Komunikacja stra-
tegiczna musi by¢ oparta na skoordynowanych dzialaniach infor-
macyjnych oraz wizerunkowych wspierajacych realizacje celow
polityki panstwa oraz budujacych jego pozycje i wiarygodnos¢.
Informacje wytworzone przez wiadze publiczne i osoby pelnigce
funkcje publiczne oraz inne podmioty wykonujace funkcje pu-
bliczne lub gospodarujace mieniem publicznym, jak réwniez in-
formacje odnoszace si¢ do wspomnianych wtadz, oséb iinnych

podmiotdéw, niezaleznie od tego, przez kogo zostalty wytworzone,
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powinny by¢ publicznie dostgpne z zastrzezeniem odmowy do-
stepu w sytuacjach okres§lonych prawem. Podstawowa funkcja
subsystemu to budowanie bezpieczenstwa narodowej infosfe-
ry na drodze dystrybucji wysokiej jakosci informacji dotyczacej
dziatalno$ci panstwa i jego instytucji w wewnetrznej i zewnetrz-
nej warstwie narodowej infosfery. W ramach swoich zadan sub-

system powinien odpowiadac za:

informacyjne wspieranie realizacji celéw panstwa, w tym

priorytetéw polityki bezpieczenstwa;

- kreowanie pozytywnego obrazu panstwa na arenie we-
wnetrznej i miedzynarodowej;

- odpowiedzialne zarzadzanie informacja w sytuacjach kry-
zysowych;

- zapewnienie transparentnosci dziatania wtadz publicznych;

- przeciwdzialanie dezinformacji.

W przyporzadkowanym obszarze funkcjonalnym subsystem
powinien operowa¢, wykorzystujac rézne kanaly: analityke, edu-
kacje, media publiczne, komunikacje spoteczna.

Ze wzgledu na utrzymujaca si¢ presje dezinformacyjna jej
zwalczaniu i przeciwdziataniu trzeba poswigci¢ szczegdlng uwa-
ge, ustanawiajac specjalistyczne rozwigzania instytucjonalne i po-
dejmujac intensywne dzialania edukacyjne.

Ramy organizacyjne subsystemu przy wykorzystaniu dotych-
czas funkcjonujacych instytucji i regulacji musza uwzglednic:

- wdrozenie jednolitego systemu komunikacji strategicznej

stuzacego do prognozowania, planowania i realizowania

spdjnych dziatan komunikacyjnych;

65



- budowe zaplecza instytucjonalnego do zwalczania i prze-

ciwdziatania dezinformacji;

- stworzenie zdolnosci i procedur wspotpracy administracji
publicznej oraz instytucji bezpieczenstwa panstwa z me-
diami informacyjnymi;

- budowanie i poglebianie §wiadomos$ci spotecznej w za-
kresie odpowiedniego reagowania na pojawiajace si¢ za-
grozenia we wspoélpracy z mediami informacyjnymi oraz
spofeczno$ciowymi przy zaangazowaniu organizacji poza-
rzagdowych.

W wymiarze instytucjonalnym nalezy:

- utworzy¢ centralny rzadowy oé$rodek odpowiedzialny za
komunikacje strategiczna;

- usprawni¢ dziatalno$¢ ipodnies¢ merytoryczng jakos¢
funkcjonowania rzecznikéw prasowych urzedéw admini-

stracji publicznej i urzedéw centralnych;

- nada¢ odpowiedni do wspoélczesnych potrzeb z zakresu
bezpieczenstwa informacyjnego ksztalt organizacyjno-

-kompetencyjny Krajowej Radzie Radiofonii i Telewizji.

Subsystem ochrony danych osobowych

Ze wzgledu na postugiwanie si¢ w réznych sferach zycia pu-
blicznego na coraz szerszg skale danymi osobowymi niezbedne
jest zapewnienie bezpieczenstwa tego obszaru infosfery za pomo-
cg odpowiednio zorganizowanego subsystemu. Jego podstawowa

funkcja to zapewnienie ustanawiania i zachowywania wysokich

66



standardow ochrony danych osobowych obywateli, dotyczacych

réznych sfer zycia. Zadania tego subsystemu powinny by¢ skon-

centrowane na:

zagwarantowaniu pelnego poszanowania praw obywateli

w zakresie ochrony danych ich dotyczacych;

reagowaniu na wszelkie przypadki naruszen prawa ido-
brych praktyk w zakresie ochrony danych osobowych;
stosowaniu najnowocze$niejszych technicznych $rodkéw
bezpieczenstwa, zapewniajacych skuteczng ochroneg da-
nych osobowych;

zapewnieniu zgodnosci z prawem europejskim rozwigzan
w zakresie przechowywania danych telekomunikacyjnych;
zapewnieniu realnej kontroli obywateli nad danymi ich
dotyczacymi;

szczegblnej ochronie danych os6b maloletnich;

tworzeniu standardéw ochrony danych osobowych w kon-
tekscie rozwoju zastosowan sztucznej inteligencji;
prowadzeniu systematycznej oceny ryzyka w zakresie
ochrony danych osobowych;

inspirowaniu i wspieraniu merytorycznym szkolen doty-
czacych ochrony danych osobowych na réznych pozio-

mach.

W strukturze systemu nalezy odpowiednio umocowac: Pre-

zesa Urzedu Ochrony Danych Osobowych, inspektoréw ochrony

danych, administratoréw danych osobowych, podmioty prze-

twarzajace, administratoréw systeméw informatycznych, osoby
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upowaznione do przetwarzania danych osobowych, wiascicieli
procesu przetwarzania danych osobowych.

Kluczowa dla systemu jest obecnos¢ silnego i niezaleznego
centralnego organu ochrony danych osobowych egzekwujacego
obowiazujace przepisy prawne, wykorzystujacego do tego celu
podlegly mu urzad. Dzialania tego organu powinny by¢ wzmoc-
nione w zakresie kompetencji kontrolnych przez powotanie jego
delegatur regionalnych oraz wprowadzenie cyklicznych obowigz-
kowych audytéw ochrony danych w sektorach wysokiego ryzyka
(ochrona zdrowia, edukacja, finanse, ustugi publiczne). W dzia-
talno$¢ subsystemu powinny by¢ wlaczone takze wyspecjalizowa-
ne, majgce odpowiedni dorobek organizacje spoteczne, ktdre pet-
nityby funkcje adwokatéw interesu publicznego. System ochrony
danych osobowych nalezy uksztattowac i utrzymywac jako kom-
pleksowy zestaw struktur organizacyjnych, procedur i technolo-
gii zgodnych z regulacjami UE, zdolny do pelnego zabezpiecze-
nia danych osobowych przed nieuprawnionym dostepem, utrata
lub kradziezg. Subsystem powinien zapewni¢ wdrazanie $srodkow
technicznych i organizacyjnych, gwarantujacych poufnos¢ i roz-
liczalno$¢ danych osobowych stosownie do pojawiajacych sie
mozliwoéci i koniecznosci odpowiadania na nowe wyzwania i za-
grozenia.

System bezpieczenstwa informacyjnego jako catos¢ oraz jego
poszczegolne podsystemy w celu skutecznego wypetniania swoich
funkcji oprécz odpowiednio uksztaltowanej struktury organiza-
cyjnej musi dysponowac zestawem zasobdw oraz instrumentow.
Konstrukeja systemu bezpieczenstwa informacyjnego powinna

uwzglednia¢ nadanie mu zdolno$ci do prowadzenia dziatan o roz-
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nej skali i charakterze. Musi on mie¢ mozliwosci mobilizacyjne
oraz organizacyjno-prawne, ktore pozwolg na sprawne przecho-
dzenie z funkcjonowania w warunkach stabilnych na tryb dziatan

wladciwy dla stanéw kryzysowych czy nadzwyczajnych.
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Zakonczenie

Srodowisko bezpieczenstwa informacyjnego Rzeczypospolitej
Polskiej jest dynamiczne, wielowymiarowe, ma tez okreslone po-
datno$ci na negatywne oddzialywania zewnetrzne i wewnetrzne.
Wyznacza to w istotny sposdb kierunki myslenia strategicznego,
wektory polityki bezpieczenstwa informacyjnego oraz zasady i cele
rekonstrukcji systemu bezpieczenstwa informacyjnego z podkre-
$leniem koniecznosci jego trwalego umiejscowienia jako jednego
z subsystemow wykonawczych systemu bezpieczenstwa RP.

Przedstawiony projekt Strategii Bezpieczenstwa Informacyj-
nego Rzeczypospolitej Polskiej powstal w wyniku dostrzezenia
luki w systemie dokumentéw strategicznych z zakresu bezpie-
czenstwa. Jego celem jest stworzenie podstawy do wzmocnienia
zdolno$ci panstwa polskiego w zakresie przeciwdziatania zagro-
zeniom i podejmowania wyzwan wynikajacych z obecnego oraz
perspektywicznego ksztaltu uwarunkowan bezpieczenstwa infor-
macyjnego.

Strategia w sposob kompleksowy okresla zakres i kierunki
ksztaltowania bezpieczenstwa informacyjnego RP, uwzglednia-
jac podmiotowe i przedmiotowe aspekty bezpieczenstwa. Intere-

sy narodowe oraz cele strategiczne w dziedzinie bezpieczenstwa
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informacyjnego zostaly sformutowane w zgodzie z pryncypiami
ustrojowymi okreslonymi w Konstytucji Rzeczypospolitej Pol-
skiej oraz polska racja stanu. Strategia uwzglednia konteksty zwig-
zane z cztonkostwem Polski w UE i NATO. Zawarte w projekcie
Strategii syntetyczne i ogoélne propozycje dzialan powinny zna-
lez¢ rozwinigcie i odzwierciedlenie w innych dokumentach stra-
tegicznych dotyczacych bezpieczenstwa RP.

Calosciowe ujmowanie wielu dziedzin i obszaréw funkcjono-
wania panstwa zwigzanych z réznymi aspektami bezpieczenstwa
informacyjnego wymaga stosowania adekwatnych do wspotcze-
snych potrzeb i nacechowanych precyzja definicji oraz charakte-
rystyk podstawowych poje¢ ijednakowego ich rozumienia. Jest
to niezbedne, aby unikna¢ interpretacyjnych btedéw, mogacych
generowac sprzeczno$ci w teorii i praktyce strategicznej.

Projekt Strategii faczy ugruntowane oraz te majace nowator-
ski charakter ustalenia naukowe z do$§wiadczeniami praktyczny-
mi, z ktérych wynika konieczno$¢ postugiwania si¢ Strategia Bez-
pieczenstwa Informacyjnego jako specjalistycznym dokumentem
strategicznym opartym na teoretycznej i praktycznej komplemen-
tarno$ci bezpieczenstwa informacyjnego zinnymi wymiarami
bezpieczenstwa panstwa. Tresci Strategii pokazuja, Ze bezpieczen-
stwo informacyjne — wraz z jego ciagle zyskujacym na znaczeniu
wymiarem cyfrowym - jest jednym z najbardziej wrazliwych ob-
szarow bezpieczenstwa RP. Jego transsektorowy charakter wply-
wajacy na efektywno$¢ funkcjonowania systemu bezpieczenstwa
panstwa rodzi konieczno$¢ nadania systemowi bezpieczenstwa
informacyjnego odpowiedniego do potrzeb ksztaltu oraz stosow-

nej rangi w ramach systemu bezpieczenstwa panstwa. Strategia
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podkresla, ze dziatania na rzecz bezpieczenstwa informacyjnego
muszg by¢ podejmowane z uwzglednieniem przestrzegania praw
czlowieka i obywatela, w tym poszanowania prawa do wolnosci

informacyjnej jednostki oraz ochrony jej prywatnosci.
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Osrodek Badan
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Informacyjnego
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